y

y

DE LA INFORMACION EN

y 4

INSTITUCIONES PUBLICAS

y

")
<
O
O
=
O
4
O
LLl
-
LL
a
Z
O
-
(")
LLl
O




LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidée ////

\
N



GESTION DE TECNOLOGIAS DE LA
INFORMACION EN INSTITUCIONES
PUBLICAS

COLECCION RESULTADO DE INVESTIGACION

Primera Edicién 2021 Vol. 1

Editorial EIDEC
Sello Editorial EIDEC (978-958-53018)
NIT 900583173-1

ISBN: 978-958-53018-9-4

Formato: Digital PDF (Portable Document Format)
DOI: https://doi.org/10.34893/tng4-8488
Publicacién: Colombia

Fecha Publicacion: 2021-05-31

Coordinacién Editorial

Escuela Internacional de Negocios y Desarrollo Empresarial de Colombia — EIDEC
Universidad Laica Eloy Alfaro de Manabi

Centro de Investigacién Cientifica, Empresarial y Tecnolégica de Colombia — CEINCET
Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES

Revisidn y pares evaluadores
Centro de Investigacién Cientifica, Empresarial y Tecnolégica de Colombia — CEINCET

Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES

Entidad Financiadora
Universidad Laica Eloy Alfaro de Manabi

Eidéc

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidéc 7///



Coordinadores editoriales

Mg. Cristian Mera Macias

Universidad Laica Eloy Alfaro de Manabi

Mg. Yohanna Milena Rueda Mahecha
Editorial EIDEC

Dr. Cesar Augusto Silva Giraldo

Centro de Investigacién Cientifica, Empresarial y Tecnoldgica de Colombia — CEINCET - Colombia.

Dr. David Andrés Suarez Suarez

Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES — Colombia.

El libro GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS,
esta publicado bajo la licencia de Creative Commons Atribucidn-NoComercial 4.0 Internacional (CC BY-NC
4.0) Internacional (https://creativecommons.org/licenses/by-nc/4.0/deed.es). Esta licencia permite copiar,
adaptar, redistribuir y reproducir el material en cualquier medio o formato, con fines no comerciales, dando
crédito al autor y fuente original, proporcionando un enlace de la licencia de Creative Commons e indicando si
se han realizado cambios.

Licencia: CC BY-NC 4.0.

NOTA EDITORIAL: Las opiniones y los contenidos de los resiimenes publicados en el libro GESTION DE
TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS. Son de responsabilidad
exclusiva de los autores; asi mismo, éstos se responsabilizaran de obtener el permiso correspondiente para
incluir material publicado por parte de la Editorial EIDEC y la entidad financiadora de la publicacién
Universidad Laica Eloy Alfaro de Manabi.

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidéc %



LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidée ////

\
A\



GESTION DE TECNOLOGIAS DE LA
INFORMACION EN INSTITUCIONES
PUBLICAS!

Cristian Mera Macias?
Daniela Vera Vélez
Jorge Luis Mendoza Loor*
Junior Antonio Briones Mera °
Henry Fabricio Mendoza Cedefio®

Kenia Marilt Mendoza Vega ’

Pares evaluadores: Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES.®

! Derivado del proyecto de investigacion. Evaluacion de la gestion de tecnologias de la informacién en areas o
departamentos tecnoldgicos de instituciones pablicas en la provincia de Manabi

2 Ingeniero en Sistemas, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Autonoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrénico:
angel.mera@uleam.edu.ec

3 Licenciada en Informética, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Autonoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrénico:
daniela.vera@uleam.edu.ec

4 Licenciado en Informatica, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Auténoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electronico:
jorgel.mendoza@uleam.edu.ec

5 Licenciado en Informatica, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Auténoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrénico:
junior.briones@uleam.edu.ec

6 Ingeniero Comercial, Universidad Laica Eloy Alfaro de Manabi, Doctor en Ciencias Administrativas, Universidad
Nacional Mayor de San Marcos, Docente, Universidad Laica Eloy Alfaro de Manabi, correo -electrénico:
henry.mendoza@uleam.edu.ec

" Ingeniera Comercial, Universidad Laica Eloy Alfaro de Manabfi, Magister en Gerencia Educativa, Universidad Estatal del
Sur de Manabi, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrdnico: kenia.mendoza@uleam.edu.ec

8 Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES. www.rediees.org

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidéc 7///


mailto:angel.mera@uleam.edu.ec
mailto:daniela.vera@uleam.edu.ec
mailto:jorgel.mendoza@uleam.edu.ec
mailto:junior.briones@uleam.edu.ec
mailto:henry.mendoza@uleam.edu.ec
mailto:kenia.mendoza@uleam.edu.ec
http://www.rediees.org/

CONTENIDO

1. GESTION DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION

Cristian Mera Macias, Daniela Vera VEIBZ ..........oocuveiiiiii ettt 10

2. GESTION DE RIESGO DE TECNOLOGIAS DE LA
INFORMACION

......................................................................................... 26

Jorge Luis Mendoza Loor, Junior Antonio Briones MEera ..........ccccccevvvevieeieeieeinesee e esie e 26
3. GESTION DEL CONOCIMIENTO Y ETICA PROFESIONAL ........ 63
Henry Fabricio Mendoza Cedefio, Kenia Marili Mendoza Vega ..........ccccocvvveneiiiinieneiiiienns 63

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidéc 7//



LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

Eidée ////

\
A\



GESTION DE SERVICIOS DE
TECNOLOGIAS DE LA
INFORMACION?®

INFORMATION TECHNOLOGY
SERVICES MANAGEMENT

Cristian Mera Macias!®

Daniela Vera Vélez 11

Pares evaluadores: Red de Investigacion en Educacion, Empresa y Sociedad — REDIEES.?

9 Derivado del proyecto de investigacion. Evaluaciéon de la gestion de tecnologias de la informacion en areas o
departamentos tecnologicos de instituciones publicas en la provincia de Manabi.

10 Ingeniero en Sistemas, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Auténoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrdnico:
angel.mera@uleam.edu.ec

L icenciada en Informatica, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Autonoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electronico:
daniela.vera@uleam.edu.ec

12 Red de Investigacion en Educacién, Empresa y Sociedad — REDIEES. www.rediees.org

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

9|Pagina

Eidéc


mailto:angel.mera@uleam.edu.ec
mailto:daniela.vera@uleam.edu.ec
http://www.rediees.org/

1. GESTION DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION?3

Cristian Mera Macias'*, Daniela Vera Vélez 1°

RESUMEN

La gestion de servicios de tecnologias de la informacion consiste en la definicion, gestion y
prestacion de servicios tecnoldgicos en concordancia con las necesidades el negocio, para
desarrollarla con normalidad diversas investigaciones sugieren la aplicacién de normas y/o
estandares, juntamente con la definicion de un portafolio que incluye un catalogo de servicios
de tecnologias de la informacion; sin embargo, de acuerdo con varios estudios existen bajos
niveles de implementacién de dicho catalogo en organizaciones de diversos paises del
mundo; ante esto, el objetivo principal de este capitulo es mostrar los resultados de un estudio
sobre los niveles de implementacion del catadlogo de servicios de tecnologias de la
informacion en organizaciones publicas de la provincia de Manabi, Republica del Ecuador,
considerando normativas y mecanismos utilizados para su gestion. Esto fue posible gracias
a una encuesta aplicada a 67 profesionales que trabajan en los departamentos tecnol6gicos
de estas organizaciones. Como conclusion, se corroboran bajos niveles de implementacion
del catalogo, por motivos como: la falta de conocimiento sobre el tema, el desconocimiento
de las normas existentes, falta de compromiso, entre los mas representativos; sin embargo,
en esta investigacion surge un nuevo motivo fuerte, y es que el catdlogo “No es obligatorio”,
que fue el de mayor porcentaje de respuesta entre los encuestados. Estos resultados pueden
estar relacionados por los bajos niveles de aplicacion de normas para desarrollar la gestion

de servicios de tecnologias de la informacion.

13 Derivado del proyecto de investigacion. Evaluacion de la gestion de tecnologias de la informacion en areas o
departamentos tecnolégicos de instituciones puablicas en la provincia de Manabi.

14 Ingeniero en Sistemas, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Auténoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrénico:
angel.mera@uleam.edu.ec

5 Licenciada en Informatica, Universidad Laica Eloy Alfaro de Manabi, Magister en Informatica Empresarial, Universidad
Regional Autonoma de los Andes UNIANDES, Docente, Universidad Laica Eloy Alfaro de Manabi, correo electrénico:
daniela.vera@uleam.edu.ec
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ABSTRACT

The management of information technology services includes the definition, management
and provision of technological services in accordance with the needs of the business, to
develop it normally, several researches suggest the application of norms and/or standards,
together with the definition of a portfolio which includes a catalog of information technology
services; However, according to several studies, there are low levels of implementation of
said catalog in organizations in various countries of the world; given this, the main objective
of this chapter is to show the results of a study on the levels of implementation of the catalog
of information technology services in public organizations in the province of Manabi,
Republic of Ecuador, considering regulations and mechanisms used for their management.
This was possible thanks to a survey applied to 67 professionals who work in the technology
departments of these organizations. In conclusion, low levels of implementation of the
catalog are corroborated, for reasons such as: lack of knowledge on the subject, lack of
knowledge on existing standards, lack of commitment, among the most representative;
However, in this research a new strong reason arises, and that is that the catalog "It is not
mandatory”, which was the one with the highest response percentage among those surveyed.
These results may be related to the low levels of application of rules to develop the

management of information technology services.

PALABRAS CLAVE: gestion de servicios de tecnologias de la informacion, portafolio de

servicios, catalogo de servicios, organizaciones publicas

Keywords: information technology services management, services portfolio, services

catalog, public organizations.
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INTRODUCCION

Las tecnologias de la informacion (TI) son muy importantes para el desarrollo de los
paises, la economia y las empresas (Farooq et al., 2020). Las Tl son utilizadas en muchas
organizaciones desde hace varios afios, ya que independientemente de la industria o el
tamafio de la organizacion, estas tecnologias han sido fundamentales para mejorar la
productividad y el desarrollo de productos y servicios (Lema et al., 2015); por lo tanto, se
han vuelto un componente mas de las organizaciones, incluso transversal e indispensable en

muchas de sus actividades.

La mayoria de las organizaciones medianas y grandes, ya sean publicas o privadas,
cuentan con un departamento o area de TI, que se encarga de brindar soluciones y asistencia
técnica a los demas departamentos de la organizacion, estas actividades se enmarcan en un
servicio de TI (ITS por sus siglas en inglés). Un ITS puede definirse como un servicio que
utiliza las Tl con el objetivo de habilitar y optimizar los procesos del negocio de una
organizacion (Pilorget & Schell, 2018). Los ITS son variados; por lo tanto, es necesario

contar con una estructura de gestion apropiada para administrarlos de manera eficiente.

Para administrar los ITS existe un enfoque llamado Gestién de Servicios de
Tecnologias de la Informacion (ITSM por sus siglas en inglés). La ITSM se enfoca en la
definicion, gestién y prestacion de ITS para apoyar los objetivos del negocio y las
necesidades del cliente (Winniford etal.,, 2009). La ITSM es relacionada con varios
elementos clave, entre ellos destacan el portafolio de ITS (ITSP por sus siglas en inglés) y el
catalogo de ITS (ITSC por sus siglas en inglés) (Pilorget & Schell, 2018).

Entonces, para desarrollar una correcta ITSM es necesaria la implementacién de un
ITSP, que tiene como objetivo proporcionar servicios relevantes para el negocio (Pilorget &
Schell, 2018), y el ITSC que es un componente del ITSP que se encarga de proporcionar a
Tl la capacidad de mostrar a la organizacién los ITS que brinda, mediante una estructura

compuesta por servicios debidamente categorizados (O’Loughlin, 2009).

Para implementar la ITSM existen varias normas y/o estandares, entre los que mas se
destacan estan; la Libreria de Infraestructura de Tecnologias de la Informacién (ITIL por sus

siglas en ingles), el Framework de Operaciones de Microsoft (MOF por sus siglas en ingles),
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la norma ISO/IEC 20000, la integracién del modelo de madurez de capacidades para
servicios (CMMI-SVC por sus siglas en inglés), entre otros. Existen varias investigaciones
que se han realizado a nivel mundial en relacion con la ITSM, el ITSC y su proceso de gestion

que se aplica en organizaciones publicas, entre estos estudios tenemos:

La investigacion realizada por Hornibil (2009), que consisti6 en una encuesta aplicada
a mas de 500 personas en funciones ejecutivas y de alta gerencia, provenientes de Estados
Unidos y Reino Unido, donde uno de los cuestionamientos fue sobre la implementacion del
ITSC en sus organizaciones, obteniendo como resultado que sélo el 37% de los encuestados
tenian implementado el catalogo; sin embargo, un 41% de los encuestados manifestaron que

estaban desarrollandolo en ese momento.

El trabajo realizado por Marrone et al. (2014), donde examinaron la adopcion de los
procesos de ITIL con base en 623 respuestas realizadas en Reino Unido, Estados Unidos,
Australia y paises de habla alemana, determinaron que a partir de ITIL version 3 solo el
23.60% de las respuestas obtenidas evidenciaron aplicar la gestion del ITSC (ITSCM por sus
siglas en inglés) en sus organizaciones; es decir, menos de la cuarta parte del total de
respuestas, y a nivel de resultados generales se mostré una media del 48.09% en cuanto a la
adopcién de procesos de ITIL en organizaciones de diferente tamafio.

La investigacion realizada por Lema et al. (2015), que con base en 40 encuestas
aplicadas a expertos y profesionales en aspectos tecnoldgicos de paises como: Espafia,
Noruega, Luxemburgo, Venezuela, Chile, Colombia, Ecuador y El Salvador, se pudo
determinar que sélo el 15% de los encuestados trabajan en la ITSCM, y el 17.5% afirmaron
trabajar con la gestion del ITSP (ITSPM por sus siglas en inglés); es decir, porcentajes muy
bajos en lo referente a estas actividades de la ITSM.

El trabajo de investigacion desarrollado por Iden & Eikebrokk (2017), quienes
realizaron una investigacion sobre laadopcion de la ITSM en Dinamarca, Finlandia, Noruega
y Suecia, mediante la aplicacién de una encuesta a 836 personas, donde uno de los aspectos
investigados fue los niveles de implementacion de la ITSCM, y determinaron que en el sector
privado sélo el 26.4% de los encuestados afirmaron haberla efectuado, y en el sector publico
solo el 21.9% de los encuestados manifestaron haber implementado la ITSCM; es decir,

porcentajes muy bajos.
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Se ha enfocado el ITSC, el ITSP y sus procesos de gestion porque se afirma que el
catalogo (que esta dentro del portafolio) es la piedra angular para la definicion de las
necesidades organizacionales de TI y también para la integracion exitosa del servicio como
tal (Arcillaet al., 2012); sin embargo, en los estudios mostrados anteriormente, se evidencian
bajos niveles de implementacion del ITSC, que segin IBM Corporation (2008) pueden ser
causados por factores como: falta de compromiso, falta de respaldo de la gerencia, falta de
interés, falta de entendimiento o conocimiento del tema, falta de recursos (tiempo, esfuerzo),
falta de una comprensién bésica con respecto al ITSP, no es visto como un riesgo en el
negocio si no se ejecuta, falta de aplicaciones con capacidad para el ITSP en el mercado, el
costo involucrado puede ser alto o percibirse como alto, otros requisitos del negocio tienen
prioridad sobre el ITSP.

Por lo expuesto anteriormente, el objetivo general de este capitulo es mostrar los
resultados de un estudio sobre la implementacion del catalogo de servicios de tecnologias de
la informacion en organizaciones publicas de la provincia de Manabi, Republica del Ecuador,
enfocando normativas y mecanismos utilizados para la ITSM.

La informacion detallada en este capitulo se deriva del proyecto denominado:
“evaluacion de la gestion de tecnologias de la informacion en areas o departamentos
tecnologicos de instituciones pablicas en la Provincia de Manabi”, que fue aprobado dentro
del Sistema de Investigacion Institucional 2018 — 2020, de la Universidad Laica Eloy Alfaro
de Manabi, Republica del Ecuador.

Este capitulo esta estructurado de la siguiente manera: después de la Introduccion
se detalla el Marco Conceptual, que muestra las definiciones de los conceptos mas
importantes de este estudio. Seguidamente se muestran los Materiales y Métodos, donde se
detalla la metodologia utilizada en el presente estudio. Luego, se muestran los Resultados,
donde se presentan los datos encontrados mediante cuadros estadisticos y analisis
correspondientes. Finalmente, se muestran la Discusion y las Conclusiones a las que se ha

llegado con el presente estudio.
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DESARROLLO

Portafolio de servicios de tecnologias de la informacion. EIl ITSP es el conjunto
completo de servicios gestionados por un proveedor de servicios y representa los
compromisos e inversiones del proveedor de servicios en todos los clientes y espacios de
mercado. También representa los compromisos contractuales actuales, el desarrollo de
nuevos servicios y los planes continuos de mejora del servicio iniciados por la mejora
continua del servicio (LIoyd & Rudd, 2007). EI ITSP contiene un ITSC y la planificacién
financiera para ejecutar la oferta de servicios en una determinada organizacion. La ITSPM
(que incluye el catalogo de servicios) y la gestion financiera de los ITS se incluyen en la fase
de estrategia de servicios. La informacion detallada sobre el ITSC también se incluye en el
proceso de ITSCM que se incluye en la fase de disefio del servicio (Arcilla et al., 2013).

El proceso de ITSPM a nivel general se define como un proceso dinamico de toma
de decisiones para evaluar, seleccionar, solicitar adecuacion, aprobacion o cancelaciéon de
versiones y variedad de productos y servicios (Garbi & Loureiro, 2013). Las caracteristicas
de los servicios contenidos en el portafolio pueden comprender la funcionalidad de
componentes de software individuales, asi como paquetes de componentes de software,
elementos de infraestructura y servicios adicionales. Los servicios adicionales suelen ser
servicios de informacion, servicios de consultoria, servicios de capacitacion, servicios de
resolucién de problemas o servicios de actualizacion (Braun & Winter, 2007).

Catélogo de servicios de tecnologias de la informacion. ElI ITSC es una
terminologia que consta de dos palabras que son, servicio y catalogo (Sembiring & Surendro,
2016); en el caso de la ITSM interna que desarrolla una organizacion, el ITSC es una
estructura que contiene la lista de ITS que ofrecen los departamentos de T para proveer la
asistencia directa a los demas departamentos de la organizacion (Nord et al., 2016), un ITSC
técnico estandar consta de categorias, y cada categoria agrupa una lista de ITS necesarios en
una organizacion, en otras palabras los servicios del catalogo estan agrupados de forma ldgica
segun la actividad del cliente, dando lugar a un conjunto definido de los servicios que el

departamento de TI proporciona al negocio (M. Arcilla et al., 2012).
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Un ITSC presenta los ITS que se pueden proporcionar y apoyar a los clientes. Esto
definitivamente influye en las decisiones que los clientes tienen sobre lo que puede ayudar a
la TI. El objetivo del proceso de ITSCM es asegurar que se produzca y mantenga dicho
catalogo, que contenga informacion precisa sobre todos los servicios operativos y los que
estén preparados para funcionar de manera operativa. Por lo tanto, es necesario definir los
servicios, producir y mantener un ITSC preciso (Arcilla et al., 2013).

Gestidn del catdlogo de servicios de tecnologias de la informacién. Los ITSC se
establecen dentro de las herramientas de ITSM que incluyen las dos vistas del ITSC, la vista
técnica y la empresarial (Nord et al., 2016). Para la identificacion de los servicios que el area
de TI ofrece a sus clientes internos y externos se debe realizar una revision de elementos de
la infraestructura base, a partir de esa revision se ira construyendo el ITSC (Cisneros et al.,
2014). Paraempezar a aplicar la ITSCM, las organizaciones deben comenzar por la actividad
de identificacién de servicio, actividad que la mayoria de las organizaciones no realizan
correctamente. EXxisten varios tipos de informacién que deben constar en el SC como:
descripcion del servicio, tipo de servicio, la politica, acuerdo de nivel de servicio (SLA por
sus siglas en inglés), etc. para todos los ITS dentro de una organizacion (Rosa et al., 2012).

Los clientes pueden utilizar el ITSC para entender lo que el proveedor de servicios
puede hacer por ellos y para interactuar con el proveedor de servicios con respecto a los
servicios. Los usuarios o consumidores individuales de un servicio pueden utilizar el ITSC
para comprender el alcance de los servicios disponibles y para saber coémo realizar solicitudes
de servicio y/o notificar incidentes asociados con los servicios proporcionados (Lloyd &
Rudd, 2007). El proceso de ITSCM se ocupa de dirigir toda la informacion del catdlogo y
de garantizar que los datos son correctos y actualizados. Por lo tanto, es responsable de
actividades tales como definir, estandarizar, refrescar, publicar, comunicar, proteger y
asegurar la calidad de un ITSC (Nord et al., 2016).

MATERIAL Y METODOS
Unidades de analisis. Para realizar la investigacidn se han considerado profesionales
de TI que laboran en 30 instituciones publicas de la provincia de Manabi, Republica del

Ecuador. Formando las siguientes unidades de analisis.
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o Jefes de TI. — Directores, coordinadores o encargados de los departamentos de
Tl en las organizaciones publicas.

e Trabajadores de TI. — Personal técnico que labora en los departamentos de Tl

realizados labores operativas.

Poblacion y muestra. Para realizar la investigacion de campo se han considerado 67
profesionales de T1, distribuidos de la siguiente manera:

Tabla 1
Poblacién

UNIDAD DE ANALISIS CANTIDAD
Jefes de Tl 30
Trabajadores de Tl 37
TOTAL 67

Nota. Elaborada por los autores.

Técnicas de recoleccidn de datos. Para la recoleccidn de datos se aplico una encuesta
in situ con la intencion de recopilar datos relacionados con el objetivo planteado, el estudio

fue realizado en los afios 2018 y 2019.

Consentimiento informado. En lo referente al consentimiento informado, se solicitd
de manera individual la colaboracion de los directivos de las organizaciones, mediante una
carta se les hizo conocer los detalles del trabajo investigativo, puntualizando que se
mantendria el anonimato en las posibles publicaciones realizadas con base en los hallazgos

encontrados.
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RESULTADOS

Una vez que se aplico la encuesta, se obtuvieron los resultados que se detallan a
continuacion.

Mormas para la ITSM ~T
W 410 CGE

10% 3% 2% 2% 3% 13% W GUIAS DE Tl DEL MINISTERIO
® HP ITSM

1SO 20000
W IS0 27000

HTIL

HNO

M POLITICAS INTERNAS

B REGLAS DE CUMPLIMIENTO

Figura 1. Norma utilizada para desarrollar la ITSM. Fuente. Elaborada por los autores.
De acuerdo con la figura 1, el 62% de los encuestados manifestd no utilizar norma
alguna para desarrollar la ITSM, un 13% afirmé utilizar la norma 1SO 20000, y un 10%

manifestd que utiliza politicas internas, entre los porcentajes mas altos.

5%

Cuentanconun ITSC 7T
m NO ESTAIMPLEMENTADO

m S|, PARCIALMENTE
IMPLEMENTADO

m S|, TOTALMENTE
IMPLEMENTADO

Figura 2. Niveles de implementacion del ITSC. Fuente. Elaborada por los autores.
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De acuerdo con el grafico 1.2, el 73% de los encuestados afirmé no tener el ITSC
implementado en sus organizaciones, el 22% afirmo tenerlo implementado parcialmente y
solo el 5% manifesto tenerlo implementado totalmente.

Motivos parala no implementacién del ITSC » 1

M DESCONOCIMIENTO DE LAS NORMAS Y/O
PRACTICAS EXISTENTES

B FACTOR ECONOMICO

2% 2%

1% FALTA DE APOYO DE LA ALTA GERENCIA
2%
3%
FALTA DE INICIATIVA DE LOS ENCARGADOS
ANTERIORES

M NOES OBLIGATORIO

B NO ESTAESTANDARIZADO

B NOHAYTIEMPO

B NO SE CONOCE SOBRE EL TEMA

B POR DISPOSICIONES GUBERNAMENTALES

B TABLA DE ACCIONES ADMINISTRATIVAS

Figura 3. Motivos para la no implementacién del ITSC. Fuente. Elaborada por los autores.

De acuerdo con el gréafico 1.3, el 38% de los encuestados que no ha implementado el
ITSC afirmé que no lo ha implementado porque no es obligatorio, un 31% no lo ha hecho
porque no conoce sobre el tema, y un 17% de los encuestados manifestd que desconoce las

normas y/o practicas existentes para hacerlo, entre los porcentajes mas significativos.
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Mecanismos para la ITSCM » 1
m DE FORMA EMPIRICA

3% 3%

10%

= ENFOQUE

FRAMEWORK

METODO

®m METODOLOGIA

= MODELO

Figura 4. Mecanismos para desarrollar la ITSCM. Fuente. Elaborada por los autores.

De acuerdo con el gréfico 1.4, el 19% de los encuestados que tiene un ITSC
implementado parcial o totalmente gestiona la ITSCM de forma empirica, un 19% afirmé
utilizar un framework, un 16% manifestd utilizar una metodologia, y con un 13% estan
empatados los que utilizan enfoques y métodos para desarrollar la ITSCM, entre los

porcentajes mas altos.

DISCUSION Y CONCLUSIONES

En lo referente a las normas utilizadas para desarrollar la ITSM, la literatura revisada
destaca el uso de ITIL, MOF, ISO 20000 y CMMI-SVC; sin embargo, la mayor parte de los
profesionales encuestados en este estudio afirmo no utilizar norma alguna para desarrollar la
ITSM, la Gnica norma que destaca es la ISO 20000 y también las politicas internas de cada
institucion; es decir, de acuerdo con la investigacion realizada se evidencia la escasa
aplicacion de normas reconocidas en el desarrollo de la ITSM, que puede derivar en précticas
poco claras basadas en el empirismo y en la experiencia del personal encargado de la

planificacion y entrega de ITS a los usuarios de TI de la organizacion.

De acuerdo con estudios realizados en varios paises a nivel mundial, los porcentajes
de implementacion del ITSC y de su proceso de gestion son relativamente bajos, esto
coincide con este estudio, ya que la gran mayoria de los encuestados manifestaron que no
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han implementado el ITSC, y un porcentaje menor lo ha hecho parcialmente, situacién que
se puede relacionar con la escasa aplicacion de normas sefialada en el parrafo anterior; ya
que, practicas como la implementacion del ITSC se derivan de las directrices establecidas en
normas como ITIL, MOF, ISO 20000, CMMI-SVC, entre otras, que han sido concebidas

para optimizar la ITSM y por supuesto el ITSC y su proceso de gestion.

Segun organizaciones como IBM existen varios motivos para la no implementacion
del ITSC en las organizaciones, algunos de los motivos planteados por esta organizacién
coinciden con los determinados en este estudio; tales como, la falta de conocimiento sobre el
tema, el desconocimiento de las normas existentes, falta de compromiso, entre los mas
representativos; sin embargo, en esta investigacion surge un nuevo motivo fuerte, y es que el
ITSC “No es obligatorio”, que fue el de mayor porcentaje de respuesta entre los encuestados.
Esto puede reafirmar que la ausencia de normativas podria derivar en criterios poco técnicos

a la hora de desarrollar la ITSM en las organizaciones publicas.

Para gestionar un ITSC existen diversos mecanismos descritos en la literatura; sin
embargo, de los que pocos profesionales de TI que afirmaron tener un ITSC implementado
parcial o totalmente en su organizacion, casi una cuarta parte de los encuestados manifestd
que realiza esta actividad de manera empirica, aunque también se destacan los que afirman
utilizar framework, metodologias, métodos y enfoques, en ese orden. Lo descrito denota una
minima aplicacion de mecanismos apropiados para desarrollar la ITSCM; por lo tanto, esto
puede afectar la ITSM, ya que el ITSC es la base para establecer los ITS que necesita la

organizacion.

Ante estos hallazgos, es necesario plantear estrategias para incorporar buenas
practicas de ITSM en las organizaciones publicas, empezando por definir los ITSC de
acuerdo con los requerimientos institucionales, con el objetivo de clarificar la lista de ITS
que los departamentos de TI deben ofrecer a los deméas departamentos de la organizacion,
favoreciendo también la gestion financiera de Tl que depende en gran medida de la correcta

definicion y posterior oferta de los ITS.
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2. GESTION DE RIESGO DE TECNOLOGIAS DE LA
INFORMACION?

Jorge Luis Mendoza Loor?!, Junior Antonio Briones Mera 2

RESUMEN

Este capitulo abarca uno de los aspectos importante de las tecnologias de la informacién y la
comunicacion como es la Gestién de Riesgo, que busca evaluar los riesgos en las distintas
areas de una organizacion para conocer, prevenir, impedir, reducir el riesgo y recuperar la
continuidad del negocio. Las organizaciones que aplican los estandares con metodologias de
gestion; buscan alcanzar estos objetivos. Las Tecnologias de la informacion cumplen su rol
y minimiza sus efectos, realizando una gestion eficaz en situaciones dificiles, ya que vela por
la seguridad de la Informacion del negocio permitiéndole saber cuales son las principales
vulnerabilidades de sus activos, y muy importante, saber cuales son las amenazas que podrian
violentar dichas vulnerabilidades. Este capitulo trata de la Gestion de Riesgos de tecnologias
de la informacion en instituciones publicas de la Provincia de Manabi, que analiza 30
instituciones como GAD Municipales, Distritos de Educacion y de Salud. Los resultados
obtenidos arrojan datos importantes sobre como mitigan o gestionan las vulnerabilidades y
riesgos estas instituciones y lo expuestos que estan sus activos, representando amenazas a su
seguridad mediante programas maliciosos, interrupciones de energia y otros factores de
exposicion a grandes perdidas, salvaguardar la continuidad de operaciones del negocio en
conectividad y recibir informacion en tiempo real. A medida que estas instituciones tengan
clara la gestidn de riesgos podré establecer las medidas preventivas y correctivas viables que

garanticen mayores niveles de seguridad en sus activos.
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ABSTRACT

This chapter covers one of the important aspects of ICT such as Risk Management, which
seeks to assess risks in the different areas of an organization to know, prevent, prevent, reduce
risk and recover business continuity. Organizations that apply the standards with
management methodologies; seek to achieve these goals. Information technology fulfills its
role and minimizes its effects, carrying out effective management in difficult situations, since
it ensures the security of the business information, allowing you to know what the main
vulnerabilities of your assets are, and very importantly, to know what they are threats that
could violate such vulnerabilities. This chapter deals with Information Technology Risk
Management in public institutions in the Province of Manabi, which analyzes 30 institutions
such as Municipal GADs, Education and Health Districts. The results obtained provide
important data on how these institutions mitigate or manage vulnerabilities and risks and how
exposed their assets are, representing threats to their security through malicious programs,
power interruptions and other factors of exposure to large losses, safeguarding the continuity
of business operations in connectivity and receive information in real time. As these
institutions are clear about risk management, they will be able to establish viable preventive

and corrective measures that guarantee higher levels of security in their assets.

PALABRAS CLAVE: gestion de riesgos, evaluacion de riesgos, TIC, Tl, vulnerabilidades

y amenazas, continuidad de operaciones

Keywords: risk management, risk assessment, TIC — IT, vulnerabilities and threats,

continuity of operations
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INTRODUCCION

Gestion de Riesgo. Hoy dia, el tema del riesgo es un asunto tan importante que las
organizaciones crean areas especificas para tratarlo. El término se encuentra muy difundido
en la literatura y se consiguen diferentes definiciones. En este sentido, se daran algunas

definiciones basicas que sustentan el concepto de Gestion de Riesgo:

Para Rowe (1975) el riesgo es: “La combinacion funcional de la probabilidad de
ocurrencia de una consecuencia y su valor para el tomador de riesgo. Se puede comparar y
evaluar este e diferentes consecuencias y la conmocion del evento para analizar situaciones

de riesgo donde exista”.

Kasperson (1988) considera al riesgo como: “como un conjunto de sucesos que
interactan con procesos de tipo cultural, institucional, psicoldgico y social, de manera que
amplifica o atenua la percepcion de un determinado riesgo y modulan el comportamiento del

individuo frente al riesgo”.

Y entienden Lopez Francisco, Amutio Miguel y Candau, Javier (2006) por riesgo a
la “estimacion del grado de exposicion a que una amenaza se materialice sobre uno 0 mas

activos causando dafios o perjuicios a la organizacion”.

Este ultimo concepto indica lo que podria suceder a nuestros activos sino son
protegidos de manera adecuada. Es necesario conocer las caracteristicas importantes de cada
activo, asi como el peligro en las que se encuentran para lo cual sera necesario analizar el

sistema.

Y la Gestion de Riesgo de manera general es definida por Westerman (2006) como:
“un proceso que es simultdneamente distribuido y centralizado, los expertos en la empresa
identifican y evaltan el riesgo en sus areas, estos gerentes de riesgos locales abordan cada

riesgo que controlan y escalan grandes riesgos a gerentes con mayor autoridad”.

La Gestion de riesgos, de manera sencilla, podria entonces ser entendida como la
seleccién e implantacion de salvaguarda para conocer, prevenir, impedir reducir o controlar
los riesgos identificados. Es decir, es la estructuracion de las acciones de seguridad para

satisfacer las necesidades detectadas por el analisis.
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En coordinacion con los objetivos, estrategias y politicas de una organizacion las
actividades de gestion de riesgos permiten elaborar un plan de seguridad que, implantado y
operado, satisfaga los objetivos propuestos con el nivel de riesgo que acepta la organizacion.
En todas las organizaciones existira siempre un nivel de riesgo que no podréa ser reducido a
cero, motivado a que la seguridad absoluta no existe. Las organizaciones aceptan que esta
situacion pueda ocurrir, un cierto nivel de riesgo, pero el mismo debe ser conocido y sometido

a su mas bajo nivel.

El Andlisis de riesgos es un proceso sistematico para estimar la magnitud de los
riesgos a que estd expuesta una organizacion, segin los mismos autores. Es decir, que el
analisis de riesgo proporciona un modelo del sistema en términos de activos amenazas y
salvaguardas y constituye la piedra angular para controlar todas las actividades con
fundamento. Cabe indicar, que una vez identificado y analizado los riesgos es necesario

tomar decisiones con el fin de contrarrestar dichos riesgos.

Es importante destacar que en el transcurso de los afios el riesgo y su gestién han
tenido muchas transformaciones, pasando de un enfoque netamente cuantitativo, pues antes
solo se calculaba la probabilidad que habia de que un evento no deseado o una amenaza
ocurriese para poner en peligro a la empresa, a un enfoque cualitativo que permita entender

el riesgo desde un punto de vista de la entidad que lo tiene que enfrentar.

Los aportes tedricos sobre el riesgo se pueden clasificar en diversos modelos
distinguidos en varias clases, y algunas de estas categorias son vagas y posible podrian
reducirse a una sola construccion explicativa. Es decir, en resumen, la historia de gestion de

riesgo se puede evidenciar en unas cuantas teorias.

Rowe en 1975, propuso la teoria de una anatomia de riesgo la cual es un ejemplo de
un modelo de proceso, para el tratamiento analitico del riesgo que se usa ampliamente en el
campo de los riesgos tecnoldgicos y la toxicologia. Este enfoque plantea que existen cuatro
estados: 1. identificacion del peligro, 2. estimacion del riesgo, 3. evaluacion del riesgo y 4.

gestion del riesgo.

En 1987, Paul Slovic, segin Milena Stanojlovic (2015) propone la teoria psicométrica

del riesgo la cual considera a los estudios de percepcion de riesgo y explora juicios que hacen
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las personas al caracterizar y evaluar acciones y tecnologias peligrosas o con algun tipo de
riesgo. El individuo considera que el riesgo al cual se enfrenta a diario es mayor que en el
pasado, y que los riesgos que se presentaran en el futuro seran mayores. Estas percepciones
hacen intuir que para el individuo lo ideal seria llegar al “riesgo cero”. De alli que la
idiosincrasia del pais donde se reside, la cultura, las influencias de la sociedad o comunidad
al que pertenece, la percepcion de los sucesos varia de acuerdo con determinadas pautas de

conducta, respuesta y actuacion.

Posteriormente en una investigacion realizada por Kasperson (1988), denominada
teoria de la amplificacion social del riesgo, en ella, explica el fendmeno por el cual los
procesos de informacion, las estructuras institucionales, el comportamiento de los grupos
sociales y las respuestas individuales, dan forma a la experiencia social del riesgo y sus
consecuencias. La amplificacion ocurre en dos etapas: a. en la transferencia de informacién
sobre el riesgo, y b. en los mecanismos de respuesta de sociedad. Las sefiales sobre el riesgo
son procesadas por estaciones de amplificacion individuales y sociales, incluido el cientifico
gue comunica la evaluacién de riesgos, los medios de comunicacion, culturales grupos, redes

interpersonales, y otros.

Diez afios més tarde, en 1998, Ulrich, citado por Milena Stanojlovic (2015) propone
la teoria de la sociedad del riesgo, la cual ha contribuye a un nuevo enfoque sociolégico que
pretende concebir las amenazas por las que cruza la humanidad a partir del Gltimo cuarto del
siglo XX. La sociedad del riesgo establece a la vez una teoria que se origina en el contexto
de la globalizacién como una teoria sobre esta etapa histérica. Ulrich define al riesgo como
“el rasgo que caracteriza un peculiar estado intermedio entre la seguridad y la destruccion”
(1998). Para ¢l es la “fase de desarrollo de la sociedad moderna donde los riesgos sociales,
politicos, econdmicos e industriales tienden cada vez mas a escapar a las instituciones de

control y proteccion de la sociedad industrial” (1988).

En el aparte siguiente se abordara los aportes a la teoria del riesgo realizados por la

Teoria de la Gestion de Riesgo de Tl de Westerman.
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DESARROLLO

Gestion de riesgos de las tecnologias de la informacion. Las organizaciones cada
dia son més dependientes de la Tecnologia de la Informacién (TI) como, por ejemplo: los
sistemas y redes informaticas. Un problema que los afecte, por pequefio que sea, puede
generar consecuencias negativas, tales como: la paralizacién de la continuidad de
operaciones, retraso en cumplimiento de obligaciones adquiridas, crisis de confianza por

parte de usuarios, etc. lo cual de manera inevitable se traduce en pérdidas econémicas.

Ademas, el avance tecnoldgico ha traido consigo a la par de su desarrollo y aporte a
la humanidad, la creacion de programas de caracter malicioso, difusion de nuevas técnicas y
metodologias de ataques y amenazas informaticas cada vez mas sofisticadas y eficaces que

dificultan la buena marcha de las organizaciones.

Se indican una serie de riesgos que incluyen: robo de datos confidenciales,
suplantaciones de identidad, ataques de phishing, robo de cintas con copias de seguridad,
pleitos derivados de un deficiente mantenimiento y backup de registros electronicos y

problemas derivados de la propiedad intelectual, entre otros.

Estos problemas o fallas sumado a veces, a la ausencia de una adecuada politica de
seguridad de las redes, ocasionan dafios a las organizaciones, como, por ejemplo: dafos en
la reputacién causados por suplantaciones de identidad, pérdidas en el negocio por fallas en
los sistemas y hasta restricciones normativas que surgen por temas derivados del no cumplir

con las politicas establecidas.

Aun hoy en dia, a pesar de los riesgos de carécter informatico, se considera que
algunas organizaciones -tanto publicas como privadas- tienen un conocimiento limitado de
los peligros que aquejan sus Sistemas de Informacion, lo cual se traduce no explotan la gama
0 cantidad de herramientas existentes para gestionar los riesgos y tampoco para la

implementacion de conocimientos y procesos necesarios para este tipo de gestion.

Por otro lado, y no es un secreto que algunas organizaciones dispongan de una
cantidad de recursos que invierten para evitar las intromisiones y manipulaciones que pongan
en riesgo, desde la integridad de los datos hasta las operaciones propias de la entidad
economica o social.
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La Gestion de Riesgos de Tecnologias de Informacion segun Gémez (2010) es una
disciplina que se enmarca no sélo dentro de los requerimientos regulatorios, sino también
dentro de los de negocio. Un profesional de la gestion del riesgo en tecnologias de la
informacion debe ser especialista en tecnologia y sistemas de gestién de seguridad de la
informacion, y también tener un amplio conocimiento del negocio de la empresa en la que

desarrolla su actividad.

Y Maxitana (2005) define el concepto de riesgo de tecnologias de la informacion
como el efecto de una causa multiplicado por la frecuencia probable de ocurrencia dentro del
entorno de tecnologias de la informacidn. Surge entonces, la necesidad del control que actle
sobre la causa del riesgo para minimizar sus efectos. Cuando se dice que los controles
minimizan los riesgos, lo que en verdad hacen es actuar sobre las causas de los riesgos, para

minimizar sus efectos.

Aproximacion teorica de la gestion de riesgos de TI. Teoria de la gestion de riesgos
de TI, segun Westerman (2006) en su obra gestion de riesgos de Tl sostiene que par que
exista o se dé una gestion efectiva de riesgos en una organizacidén u empresas, es necesario

tener en cuenta tres aspectos béasicos:
1. implantacion eficaz de las Tl,
2. procesos de gobernanza del riesgo y
3. lacultura consciente sobre el riesgo, para lograr la efectiva gestion de los riesgos.

Las empresas que logren constituir modelos de gestion de T1 que incluyan estos tres
aspectos, realizardn una gestion de riesgos mas eficaz y sus ejecutivos de negocios tendran

una mejor comprension de sus niveles de riesgo de Tl y las formas como se pueden mitigar.

Cuando se hace una buena gestidn de riesgos de Tl se madura, y pasa de una situacion
de dificil manejo de las actividades de cumplimiento y reduccion de amenazas hasta llegar a
servicios de TI &giles que generen valor al negocio. Asimismo, cada organizacién desarrolla

un “perfil de riesgo”.

Aln, muy pocas empresas, al tener en cuenta una nueva iniciativa de producto o

servicio, van mas alla del retorno de inversion y dejan de pensar en el efecto sobre el perfil
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de riesgo de la empresa. Se debe tener siempre en cuenta que un cambio en Tl afecta mualtiples

dimensiones dentro de la empresa.

Infinidades de organizaciones caen en patrones de analisis de un solo tipo de riesgo

que es comunmente la disponibilidad, dandole prioridad sobre las demas, o lo que es peor,

aun no tienen la capacidad para poder analizar y examinar mas de una dimension de riesgo.

Con el tiempo, esta forma de gestion del riesgo se cambia en una préactica habitual de

la empresa, dando lugar a un perfil de riesgo en la que algunos riesgos estan bien controlados,

mientras que otros tienen grandes desconocidas exposiciones.

El perfil de riesgo empresarial es un perfil de riesgo que debe determinar e identificar

cuatro componentes:

1. Nivel potencial e inherente de riesgo. - Consiste en “estimar el nivel de

exhibicion a los riesgos que tiene la compaiiia, por las particularidades propias

del negocio, sin ninguna implementacion de algun tipo de control” (Westerman,
2006).

Controles provenientes de las TI. - La implementacion de Tl llega junto a una
serie de controles relacionados “con los activos o con los procesos de TI, que
permiten atenuar los riesgos, logrando un nivel de riesgo conocido como riesgo

intrinseco” (Westerman, 2006).

Tolerancia de riesgos. - Cada compafiia define, sobre la base a sus
particularidades, contexto y capacidad instalada, hasta “qué niveles de riesgo esté
dispuesta a tolerar (a partir de alli convivir con ellos) en cada una de las

dimensiones del riesgo” (Westerman, 2006).

Brecha del riesgo de TI. - Es “el margen entre riesgo intrinseco y tolerancia de
riesgo definido por la empresa para una dimension del riesgo. La identificacion
de esta brecha permitird tomar decisiones correctas sobre implementar, priorizar

controles y sobre invertir en seguridad de TI” (Westerman, 2006).
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DISPONIBILIDAD

ACCESO AGILIDAD

] Riesgos inherentes del negocio
Bl Contribucién de TI
[ Brecha del riesgo de TI

B Tolerancia del riesgo

PRECISION

Figura 1. Ejemplo de un perfil de riesgo empresarial Merino, B. & Cafiizares, S. (2011). La gestion de
riesgos de Tl y la efectividad de los sistemas de seguridad de la informacién: Caso procesos criticos en
las pequefias entidades financieras de Lambayeque, Peru Recuperado de
https://www.researchgate.net/figure/Fuente-Adaptado-de-Westerman-2006-Merino-Bada-Canizares-
Sales-2011_fig2_280978281.

La herramienta que se presenta en el grafico anterior en forma de diamante comunica

la exposicion relativa al riesgo y la tolerancia de la empresa en cuatro (4) dimensiones.

1. Este diamante azul simboliza el nivel de riesgo potencial para el negocio en su

conjunto, previo a emprender alguna gestion de riesgos.

2. El morado simboliza el componente de TI del riesgo empresarial, a lo largo de

cada categoria.

3. El diamante 12 interno verde simboliza la tolerancia al riesgo de TI, es decir, la

cantidad de riesgo de T1 con el que la empresa decide vivir.

4. EI beige representa la brecha de riesgo: la cantidad de riesgo que aln no se ha

mitigado.

Westerman (2006) sefiala que el perfil de riesgo se puede: “Crear para la empresa
como un todo, o para partes importantes, como unidades comerciales importantes, regiones
globales importantes o incluso procesos comerciales criticos”. El perfil se vincula a un

proceso de financiacion, de modo que las iniciativas que reducen las brechas de riesgo tengan

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

34| Pagina

Eidée



prioridad sobre aquellas que hacen poco para reducirlo. También indica que los gerentes,
pueden usar el marco de riesgo para asegurar que cada iniciativa aborde todas las categorias

de factores de riesgo.

El perfil de riesgo también puede ser una herramienta de negociacién. Muchos
desacuerdos sobre las prioridades de Tl se pueden rastrear a diferentes percepciones de
riesgo. La comparacion de la percepcion de cada hombre de la exposicion al riesgo de la
empresa (diamante beige) y la tolerancia al riesgo (diamante verde) puede resolver disputas
y contribuir a crear una direccién comun para el futuro. En combinacién con un proceso
maduro de gestion de riesgos, el marco de riesgo y las herramientas de perfil de riesgo pueden
mejorar la conciencia del riesgo y reducir las exposiciones relacionadas con TI. La conciencia
de los riesgos permite a los gerentes priorizar eficientemente los riesgos que reduciran y, lo

que es mas importante, elegir qué riesgos aceptaran.

Mediante un informe basado en una encuesta a 130 ejecutivos de Tl Westerman
(2006) ha identificado que existen “cuatro dimensiones de riesgos de negocio: la
disponibilidad, el acceso, la precision y la agilidad. Cualquier gran decision de T1 implica el
analisis de estas cuatro dimensiones de riesgos”. Estos factores son claves para la gestion de

riesgo de TI.
Asi, Westerman (2006) definid estas dimensiones para el riesgo:

1. La disponibilidad es mantener operativo o en funcionamiento los 13 procesos

existentes y la recuperacién de interrupciones.

2. El acceso es garantizar que las personas autorizadas tienen las facilidades
necesarias para el acceso a la informacion y que las personas no autorizadas no

tengan acceso.

3. Laprecision es ofrecer informacion precisa, oportuna y completa, que cumpla con
los requisitos de gestion, del personal, de los clientes, de los proveedores y

reguladores.

4. Laagilidad es permitir la implementacion de nuevas iniciativas estratégicas, tales
como la adquisicion de una empresa, el redisefio de procesos de negocio o el

lanzamiento de un nuevo producto/servicio.
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Asimismo, agrega el autor que estos riesgos se derivaron de la forma como los activos
y los procesos de T1 son gestionados y organizados en la empresa. Por tanto, la comprension
de los niveles de riesgo de la empresa y de la tolerancia al riesgo de estas cuatro dimensiones,

es el primer paso en la implementacion de un proceso maduro de gestion de riesgos de TI.

Para poder establecer el perfil de riesgo es necesario relacionar cada dimension
mencionada del riesgo con los factores de riesgo, con el fin de entender cuales son las
procedencias que determinan los valores considerados en cada dimension del riesgo y, que

factores lo originan. En la figura 2 se puede ver esta relacion.
Las dimensiones de la Gestion de Riesgo de Tl segin Westerman (2006):

La IT Risk Management o la gestion de riesgo de TI, gana visibilidad en las empresas
del mundo. Las empresas consideran no solo los riesgos técnicos, sino también como los

riesgos de TI influyen en los riesgos a nivel empresarial.

La vision del ejecutivo sobre el riesgo de Tl va mas alla de la disponibilidad y la
administracion de acceso para examinar las implicaciones de la precision de la informacion
y la agilidad estratégica. La capacidad efectiva de gestion de riesgos tiene una serie de
beneficios. Las 14 empresas que manejan el riesgo de manera efectiva tienen una mejor idea
de como abordan los riesgos de alta prioridad y, lo que es mas importante, con qué riesgos
eligen "vivir". Confian en que estan centrando el dinero y el esfuerzo en los riesgos que
realmente importan. Y pueden buscar oportunidades que otras empresas considerarian

demasiado riesgosas para emprender.

De forma desafortunada, escasas empresas son maduras en cuanto a su capacidad para
administrar riesgos de Tl empresariales. La gran mayoria de empresas tienen una orientacion
intuitiva para gestionar sus riesgos: abordan los riesgos de mayor perfil que atraen la atencion
de los medios, tales como: software malicioso o interrupciones de energia o inalambricos,
pero mas tarde pasan por alto muchos riesgos de menor perfil como controles internos

inadecuados o envejecimiento, aplicaciones fragiles.

Entonces, cabe preguntarse cdmo una empresa puede construir capacidad de gestion

de riesgos.
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Westerman (2006) en su investigacion realiza entrevistas a mas de 50 gerentes de TI,
y descubre que la administracion efectiva de riesgos es una combinacidn cohesiva de tres

disciplinas centrales, la cuales son:

1. Dimension: Proceso de gobernanza del riesgo. - Segun el autor constituyen las
“politicas completas y eficaces relacionadas al riesgo, combinado con un proceso
maduro y consistente para identificar, evaluar, priorizar y supervisar los riesgos
oportunamente, el cual incluye politicas y procedimientos para identificar y

evaluar los riesgos y prevenir conductas de riesgo” (Westerman, 2006).

2. Dimension: Cultura consciente sobre riesgos. - Indica que “Personas
cualificadas que saben como identificar y evaluar las amenazas e implementar la
mitigacion efectiva del riesgo. La conciencia de riesgos ayuda a todos en la
empresa a comprender las amenazas y las oportunidades de mitigacion”
(Westerman, 2006).

3. Dimension: Implantacion eficaz de TIl. - En este aspecto indica, son la
“Infraestructura y las aplicaciones de TI que tienen riesgos inherentemente
inferiores a los tolerables, debido a que estan bien gestionados y tienen una buena
arquitectura. Una TI bien estructurada y administrada es inherentemente menos

riesgosa que una mas compleja” (Westerman, 2006).

Al tener estas disciplinas en cuenta el autor sefial6 que, si alguna organizacion es
deficiente en alguna de estas, no pueden ser eficaces en la gestion de riesgos de TI. Coloca
como ejemplo: que se puede pensar que al contar con procesos de gestion de riesgos

aceptables y con una gran experiencia, pero éstas superan la capacidad instalada de TI.

Del mismo modo, gobernar o la gobernanza del riesgo no puede ser eficaz sin los
conocimientos necesarios para identificar y reducir los riesgos. Sin embargo, las empresas
no tienen que ser “expertas y eficaces” en las tres disciplinas; puede ser en una, pero con

niveles bajos (pero aceptables) en los otros dos.

Asimismo, hay que tomar en cuenta que las empresas que tienen una gestion de
riesgos ineficaz no pueden convertirse de la noche a la mafiana en eficaces; pues esta
capacidad se construye en el tiempo mediante con mucha disciplina.
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La gestion eficaz del riesgo de TI requiere tres disciplinas centrales.

1. Una base de TI bien estructurada y administrada es inherentemente menos

riesgosa que una mas compleja.

2. Un proceso de gobernanza de riesgo maduro incluye politicas y procedimientos

para identificar y evaluar los riesgos y prevenir conductas de riesgo.

3. Laconciencia de riesgos ayuda a todos en la empresa a comprender las amenazas

y las oportunidades de mitigacion.

Las empresas necesitan las tres disciplinas para ser eficaces en la gestion de riesgos,
pero no necesitan ser de clase mundial en las tres. De manera desafortunada, los métodos de
gestion de riesgos utilizados en la mayoria de las empresas son incapaces de hacer frente a la
complejidad de los riesgos de TI, dejando a la empresa vulnerable a riesgos y costosas

pérdidas.

Los riesgos de TI se derivan de la forma como la infraestructura, las aplicaciones, las
personas y las politicas de TI estdn siendo administradas y organizadas. Tecnologias no
estandarizadas, inconsistentes procesos de mantenimiento de aplicaciones, politicas
ineficaces o falta de habilidades del personal son sélo algunos de los factores que generan
riesgos sobre la continuidad de los procesos, la gestion del acceso a los recursos de
informacion, la integridad de la informacion, etc. Los factores de riesgo son

interdependientes.

El reto de la Gestion de Riesgo de TI. Se basa en definir un programa objetivo,
continuo, repetible y medible, en el que la evaluacion de costos, la valoracion de activos y
las métricas de rendimiento convivan de manera integrada con el resto de los requerimientos

corporativos.

La creacion de ese programa debe hacerse desde una perspectiva de arriba hacia
abajo, enmarcada en la gestion global de los riesgos y que responda los diferentes
requerimientos de las distintas unidades de la organizacion, gestionando y definiendo unos
controles flexibles y adaptables a los distintos tipos de riesgos y de requerimientos
regulatorios que no obliguen a la organizacion de tecnologias de la informacion a reinventar

las tareas, y los controles y las evidencias de cumplimiento.
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El éxito y la supervivencia de una organizacion dependen de la gestion eficaz de las

tecnologias de la informacion. Los siguientes aspectos, bajo un enfoque critico-analitico

serian los siguientes:

e La dependencia creciente de la informacidn y de los sistemas que producen esta

informacion.
e Crecientes vulnerabilidades ante un amplio espectro de amenazas.

e Laescalay costo de las inversiones actuales y futuras en informacion y sistemas

de informacion.

e El potencial de las tecnologias para cambiar drasticamente las organizaciones y

las practicas de negocio, creando nuevas oportunidades y reduciendo costos.

e Los requerimientos regulatorios que se cumplen a través del uso de sistemas de

la informacion.

En la siguiente tabla se observan algunos riesgos que tienen que ver con el ambiente

de proceso de TI.

Tabla 1
Ejemplos de riesgos del ambiente de TI

Nota.

T new o

Cambios no autorizados, Politicas y procedimientos para el “manejo
erréneos o fraudulentos a del cambio” a programas, asegurando que la
programas. version autorizada se encuentra en
produccion.
2 Dafo o robo de equipos en Protocolos de seguridad con acceso fisico
centros de datos. restringido.
3 Acceso no autorizado. Protocolos de seguridad con acceso légico,
por ejemplo: a través de claves.
4 Fallas en los sistemas que Planes de continuidad operativa y
interrumpen la operacion. recuperacion de la informacion (BCP y DRP).

CADE  (2017).  Utilizacibn de UMA o SMG. [Tabla]. Recuperado  de

https://cadesoluciones.blog/2017/02/.
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Establecer una un plan de Gestion de riesgo tecnolégico implica identificar,
cuantificar y monitorear, incidentes, errores, fallas, debilidades y vulnerabilidades, con el fin
de desarrollar mecanismos preventivos que mantengan los riesgos dentro de sus niveles de

tolerancia aceptables, sera posible obtener entre los beneficios, los siguientes:

e Permitir el acceso a la informacién solo a usuarios autorizados para realizar
transacciones cuya evidencia sea valida.

e Crear un escudo protector ante amenazas cibernéticas, desastres naturales o
sabotajes

e Generar informacion integra y exacta conforme las normas aplicables.

e . Mantener niveles de servicio aceptables, dentro de los pardmetros requeridos por
los usuarios.

e Evitar pérdidas de informacion, a través de mecanismos efectivos de
recuperacion.

e Establecer medidas para asegurar el cumplimiento regulatorio.

e Rentabilizar las inversiones al enfatizar un enfoque de negocio.

e Disminuir pérdidas financieras.

Pasos de la Gestion de Riesgos T1. De manera general, se plantea que la Gestion de
Riesgos de T1 se basa en los siguientes pasos:

Estimacion de Riesgos. La estimacion de riesgos describe como estudiar los riesgos

dentro de la planeacion general del entorno informatico y se divide en los siguientes pasos:

Identificacion de riesgos. Sefiala Ramirez, Guadalupe (2003) por un lado, la
identificacion de riesgos es de gran importancia para determinar el nivel de exposicion de
una entidad u organizacion al inadecuado uso de los servicios que brindan la Tl, y ademas
permite gestionar los riesgos, implementando controles que estén orientados a evitarlos,

transferirlos, reducirlos o asumirlos gerencialmente.

El objetivo de este paso es identificar el potencial de las fuentes de amenaza y
compilar un listado de las fuentes de amenazas, que son aplicables al sistema de tecnologia
de informacion que se esta evaluando. Durante la fase inicial, una evaluacion del riesgo
podria ser utilizado para desarrollar el plan de sistema de seguridad.
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Una fuente de riesgo se define como cualquier circunstancia o hecho que pueda poner
un sistema de tecnologia de la informaciéon en peligro. Las fuentes de riesgo comunes pueden

ser natural, humano o el medio ambiente.

Analisis de riesgos. Un punto importante en la gestidn de riesgos en Tl es analizar
cada riesgo para determinar su impacto. El analisis de riesgo es el proceso cuantitativo o
cualitativo que permite evaluar los riesgos. Esto involucra una estimacion de incertidumbre
del riesgo y su impacto segin Galway (2004). Es el proceso mediante el cual se identifican
las amenazas y las vulnerabilidades en una organizacion o entidad, se valora su impacto y la
probabilidad de que ocurran, es decir, es un proceso para asegurar que los controles de
seguridad de un sistema se adapten segln la proporcidn de sus riesgos. Los objetivos de
analisis de riesgo son entre otros; tener la capacidad de identificar, evaluar y manejar los
riesgos de seguridad, estimar la exposicion de un recurso a una amenaza determinada,
determinar cual combinacion de medidas de seguridad proporcionara un nivel de seguridad

razonable a un costo aceptable, tomar mejores decisiones en seguridad informatica, etc.

Administracion de riesgos. El objetivo de la administracion de riesgos es desarrollar
un plan que controle cada uno de los eventos perjudiciales a que se encuentran expuestas las

actividades, categorias 0 ramas que presentan cada empresa, organizacion o entidad.

Para Maxitana (2005), la administracion de riesgos es el proceso continuo basado en
el conocimiento, evaluacion, manejo de los riesgos y sus impactos, que mejora la toma de

decisiones organizacionales, frente a los riesgos de la T1.

En este aspecto o punto se decide cuél es la inversion razonable en seguridad y en
control de Tl y cémo lograr un balance entre riesgos e inversiones en el enfoque de control

en un ambiente de tecnologia de informacidn, frecuentemente impredecible.

Por otro lado, la seguridad y los controles en los sistemas de informacion permiten y
ayudan a administrar los riesgos sin eliminarlos, surge la necesidad de administrar esos
riesgos, puesto que el exacto nivel de riesgo nunca puede ser conocido ya que siempre existe

un grado de incertidumbre.

Por tanto, la organizacion debe decidir el nivel de riesgo que esta dispuesta a aceptar.
Juzgar cual puede ser el nivel tolerable, de manera particular si se tiene en cuenta el anélisis
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costo-beneficio; esto puede ser una decision dificil. Por esta razon, la administracion necesita
un marco de referencia de las practicas generalmente aceptadas de control y seguridad de
tecnologia de informacion para compararlos contra el ambiente de tecnologia de informacién

existente y planeada.

Monitorizacion de riesgos. EI monitoreo y control de los riesgos involucra la
ejecucion de los procesos de la administracion de riesgo para responder a los eventos
riesgosos. El control de riesgos ha sido parte integral del proceso de administracién de riesgos

desde que el concepto de administracién de riesgos fue concebido.

Las dos técnicas principales de control de riesgos son: evitar riesgos y reduccion de
riesgos. Evitar riesgos es técnicamente cuando las decisiones son hechas para prevenir un
riesgo antes de su existencia. Evitar riesgos debe ser utilizado cuando la exposicidn tiene una
catastrofe potencial y el riesgo no puede ser reducido o transferido. Generalmente, estas

condiciones existiran en el caso de que la frecuencia y severidad del riesgo son altas

A manera de resumen los pasos a seguir para un plan de gestion, por ejemplo, estan

dados por:

a. Los riesgos deben ser detectados y una vez identificados deben ser evaluados
por el administrador de riesgos o la persona encargada de ello en la

organizacion.

b. Una vez realizado el andlisis se procede a la actividad de la valoracion. En
esta actividad tiene como objetivo, una vez registrados los riesgos, la
determinacion y célculo de los pardmetros que, con posterioridad, facilitaran

la evaluacion de los riesgos.

c. EIl procedimiento por seguir es identificar las variables especificas y se

analizaran los factores obtenidos.

d. Los criterios de andlisis del riesgo, que pueden ser usados son, por ejemplo:
la probabilidad o frecuencia, gravedad o impacto y la aceptacion del riesgo.
En este caso para poder hacer el analisis y la evaluacidn es necesario elaborar
las escalas de probabilidad y gravedad en que se pueden presentar las

amenazas.
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e. En este caso, se elaboran dos tablas que tienen como finalidad obtener una
calificacion del riesgo en cuanto a frecuencia o posibilidad de ocurrenciay en
cuanto a la consecuencia o gravedad, si se llegara a materializar la amenaza.
Ambas escalas son generadas por los responsables del proceso y de la
tecnologia informatica en forma estandar para la empresa o el proyecto, ya
que las consecuencias de un determinado evento 0 amenaza es diferente para

cada situacion.

Es importante indicar que antes de implementar una metodologia para llevar a cabo
una evaluacién de riesgos, se defina en primer término el alcance del proyecto y con base en
ello, identificar todos los activos de informacidn que deben ser previamente tasados para
identificar su impacto en la organizacion, estipulando qué activos estan bajo riesgo y con
base en ello; poder tomar decisiones con relacion a qué riesgos aceptara la organizacion y

qué controles seran implantados para atenuarlo.

A la organizacion le corresponde, generalmente, revisar los controles que se
implementen a intervalos de tiempo regular, para asegurar el ajuste, eficacia y que de esta
forma se controlen los niveles de riesgos aceptados y el estado del riesgo residual (es el riesgo
que queda después del tratamiento de este).

Identificar Tratamiento | Dar pautas
1. Contexto 1. Impacto por 1. Modificacion 1. Implementar 1.Ayuda ala
organizacional a la ocurrencia del de los controles el Plan de toma de
nivel operativo riesgo utilizados | tratamiento de decisiones:
7| operativo: riesgos * Planes de
* Dafios operativos contingencia
X 2. Poder
|| 2Activosa * Pérdidos priorizar los * Planes de
proteger riesgos que si continuidad
2. Indicad ocurrieron
. Indicadores :
| |dela frecuencia 2 Pe"f:": :’"Ie' 2. Comunicar la
| 3.Riesgos de riesgos seg{u dom i; i || gestionde
existentes operativos T resgo
| * Confidencialided operativo.
3. Escala de « Disponibilidad
|| 4.Controles L] valorf‘s para los * Legitimided | 3. Revision:
establecidos riesgos Mejora continua
operativos

Figura 2. Pasos de la metodologia de la gestiéon de riesgosLizarzaburu, E. Barriga, G. Burneo, K y
Noriega, E. (2019). Gestion Integral de Riesgos y Antisoborno: Un enfoque operacional desde la
perspectiva iso 31000 e iso 37001. [Figura]. Recuperado de
redalyc.org/jatsRepo/1872/187258177005/html/index.html.
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Tecnologia de la Informacion.

La frase tecnologia de la informacion es proveniente del inglés “Information
technology”, y se hace conocido a través del administrador de computadoras Jim Domsic en
el afio de 1985, con la finalidad de darle un término mas actualizado al procesamiento de
datos (Zehuud, 2017).

El termino tecnologia de la informacion va desde todo lo que esta vinculado con el
almacenamiento, proteccion, procesamiento hasta la transmision de la informacion, en este
concepto se engloba todo lo relacionado con la informatica, la electronica y las

telecomunicaciones.

Grandes avances y cambios significativos en el sistema econémico y en las relaciones
sociales, se han logrados gracias a los avances tecnoldgicos como el Internet, las

comunicaciones moviles, los satélites, etc.

En la actualidad y gracias a las tecnologias de la informacion los individuos pueden
comunicarse y recibir informacién en tiempo real, cosa que era imposible hacer hace unos
afios atrds. Estamos viviendo en la era de la informacion, y a nivel empresarial, una
organizacion debe estar al dia con relacion a las nuevas tecnologias ya que esto va a repercutir
en su desemperio, el poder manejar herramientas que logren disminuir los costos operativos
de la empresa es de vital importancia al igual que el poder entregar los productos en menor
tiempo, y el brindarles a los clientes un servicio de calidad y con resultados éptimos.
(Dominguez, 2003)

En el mundo empresarial se asume que para ser mucho mas competitivo tanto a nivel
nacional como a nivel internacional deben incorporase al manejo de las tecnologias de la
informacion, adquiriendo equipos de alta tecnologia, y no es solo computadoras video y
simultaneamente ir capacitando a su personal para que este sea capaz de poder manejar todo

lo relacionado con los equipos tecnoldgicos que se encuentren dentro de la organizacion.

La tecnologia de la informacién (o information technology, IT o TI) es curiosamente
un invento de gente de negocios. Un articulo de Harold Leavitt y Thomas Whisler de
1958 en la Harvard Business Review, se refiere con esta expresion a «las técnicas
para procesar rapidamente grandes cantidades de informacion (...); la aplicacion de
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métodos estadisticos y matematicos para resolver problemas de toma de decisiones

(...); yla simulacion de procesos complejos de pensamiento (higher order thinking)».

(Rodriguez, 2016, pag. 16)

Viendo hacia el futuro y estudiando los alcances de la tecnologia, la Tl esta Ilamada
a cambiar las empresas o instituciones y los directivos ya que sus decisiones o conducciones

gerenciales tienen que basarse en evidencias por lo tanto en el pensamiento cientifico.

En el gobierno organizacional, la gestion de las tecnologias de la informacion
representa una parte integral esto incluye estructuras y procesos organizacionales y de
liderazgo que aseguran que las Tl de la empresa contribuyan al logro de las estrategias y

objetivos del negocio.

El principal objetivo de una gestion que introduzca la Tl en su empresa o institucion

es que esta produzca un verdadero valor empresarial.

Las organizaciones deben tomar en cuenta cinco tipos de decisiones cuando se toma
la decision de implementar Tecnologia de la Informacidn, estas decisiones corresponden a
los principios de TI, segun Velasquez, Pérez y Puente (2015) las decisiones a tomar serian

estas:

a) arquitectura de las TI, b) infraestructura de TI, c) aplicaciones de negocio, d)
priorizacién y e) inversiones en Tl (Weill, 2003). Segun la RAE, gobernanza es
definido como el arte o la manera de gobernar (Real Academia Espafiola, 2001). La
gobernanza corporativo busca a través de la monitorizacion del desempefio y la
definicién de estructuras asegurar el cumplimiento de los propdsitos misionales
(Garbarino, 2010); no se ve muy claro a nivel internacional un modelo unificado de
gobernanza empresarial, diferentes esquemas establecen una junta supervisora que se
responsabiliza de proteger los derechos de todas las partes interesadas; el equipo
directivo, como agente de la junta, articula estrategias y conductas deseables a fin de
cumplir los mandatos de la junta. Debe existir un marco de trabajo comun en el cual
la corporacion debe estar unida y alineada con el gobierno de TI; el equipo directivo,
como agente de la junta, articula estrategias y conductas deseables a fin de cumplir

los mandatos de la junta. Cada empresa tiene su propia cultura o conducta
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organizacional, éstas hacen referencia no a estrategias, sino a la generacion de valores

institucionales
Generar politicas

' publicas ‘

Evaluar procesos
sobre la aplicacion
de recursos

Interpretar informacion
para la toma de decisiones

Administrador ~ Consultor Generador
y gestor del  de calidad de ventajas
capital humano competitivas
) Implementar
Gestionar gestion de calidad
el capital humano en las instituciones

- Alcanzar la eficiencia a ‘

través de las nuevas tecnologias

Figura 3. Gestion de la TI. Instituto Universitario Veracruzano, IUV (2011). Educacion
Continua en 1UV Virtual. [Figura]. Recuperado dehttps://iuv.edu.mx/.

Fundamentos de la Gestién de TI.

La gestion de TI para que esté bien implementada debe estar enfocada en lograr los

siguientes objetivos
e Mantener la creacion de valor
e Mejorar el rendimiento de los procesos de Tl y la satisfaccion de los clientes.
e Controlar el aspecto financiero de las Tecnologias de la Informacion.

e Desarrollar habilidades y soluciones para satisfacer las necesidades futuras de la

empresa.

e ldentificar y gestionar los riesgos relacionados con las Tecnologias de la

informacion.
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e Promover el desarrollo y mantenimiento de la transparencia en todos los procesos

que se ejecuten en el seno de la empresa. “(GB-Advisors, 2019)

Una buena gestion de T1 es el resultado de la combinacion de elementos esenciales
COMO procesos, estructuras y mecanismos relacionales.

1. Estructuras: Las estructuras incluyen la forma en que se organiza la funcion
de TI, las responsabilidades asignadas y el posicionamiento del comité de toma
de decisiones.

2. Procesos: Los procesos comprenden todas las actividades estratégicas de los
sistemas de informacion y a la medicién del rendimiento de estas.

3. Mecanismos de relacion: Incluye la participacion de los principales
stakeholders, la colaboracion entre las lineas de negocio y el personal de TI, la

rotacion de responsabilidades y la formacion continua.” (GB-Advisors, 2019)

Recomendaciones précticas o al menos pueden servir como propuestas iniciales
para la Gestion de TI. Entre las recomendaciones practicas que pueden seguirse para

gestionar la TI se destacan:

1. Utilizar un Marco de Referencia. - Gestionar las tecnologias de la informacion
de una organizacion, asi como el recurso humano que interactta con ellas puede
representar un gran desafio, es necesario guiarse por las mejores practicas del
mercado ya establecidas; buscando como marco referencial empresas o

instituciones exitosas.

2. El necesario compromiso de la alta gerencia en la implementacion de la
gestion TI. - Un factor determinante en el éxito de la implementacion de la
Gestion de Tl es tener a la alta gerencia comprometida en este proyecto, es la alta
gerencia la que proporciona direccién, mandato y compromiso continuo con la
iniciativa
“La Gestion de TI se trata de implementar practicas de gobernanza y gestion. Por

lo tanto, es una responsabilidad al mas alto nivel de la organizacion.”(GB-

Advisors, 2019)
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3. Labuenay clara comunicacion es un factor importante al aplicar las estrategias
de Gestion de T es necesario que todo el personal este informado, formado y
manejen el mismo lenguaje, para asegurar la comprension de todo el proceso y

este sea asimilado de manera rapida

4. Establecer prioridades con los objetivos a alcanzar. - El rapido logro de los
objetivos y la realizacion de los primeros beneficios ayudaran a fortalecer la
credibilidad y la confianza, esto se logra con la priorizacién de las mejoras mas

beneficiosas en el contexto de la facilidad de implementacion.

5. La inversion en los recursos tecnoldgicos. - La implementacion de buenos
recursos tecnoldgicos potenciacion de los flujos de trabajo y traera como resultado
una entrega de servicios mas rapida y eficiente; compuesta por procesos y
resultados medibles y ayudara a garantizar las mejoras continua en este proceso

de automatizacién en la aplicacion de la estrategia de gestion de Tl

El sistema de tecnologia de la informacién y como valor agregado la combinacion
con la telecomunicacién es uno de los grandes avances en el mundo actual. En los momentos
actuales el mundo esta avanzando hacia un moderno mundo digital y hacia una sociedad con

el maximo acceso a la informacién y al conocimiento. (Diaz, Pérez, & Florido, 2011)

Las innovaciones tecnoldgicas y todas las posibilidades que estas ofrecen afectan en
todos los aspectos, desde la vida cotidiana, desde los grandes centros de computacién se ha
pasado a las computadoras personales o portatiles, a las tablets, la posibilidad de que estas
computadoras o Tablet estén incorporados a cualquier dispositivo, sistema o red que se

desarrolla en el mundo.

El teléfono celular se ha convertido en una herramienta que facilita nuestra vida
diaria, la gran mayoria de las personas, en el planeta entero, carga un dispositivo de esto a la

mano y también a la mano cargan la informacion de manera expedita.

Segun Velitchkov (2008) estas innovaciones tecnoldgicas también vienen a
revolucionar la concepcion del mundo empresarial, las nuevas empresas y tendencias de
negocio hacen que cada vez sea mas necesaria la utilidad de las tecnologias de la informacion
(TI), entendiendose estas como aquellas herramientas que nos conectan con el mundo y
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permiten la optimizacién de recursos informaticos, recursos de procesamiento de
informacion y recursos publicitarios. Hay muchos esfuerzos hacia la creacion de medios para
una gestion exitosa de las Tl. Estos esfuerzos incluyen métodos para garantizar el valor de

la TI, la gestion de los riesgos relacionados con Ty mayores requisitos de control.

Las nuevas tendencias empresariales son cada vez mas dependientes de las Tl, y ello
involucra un conjunto de elementos que impulsan y permiten la gestion empresarial de forma
exitosa (Kozlova, Hasenkamp, & Kopanakis, 2012), haciéndose indispensable para el
sustento del negocio, asi pues, la gestion de Tl debe tratarse de forma seria y con mucha
responsabilidad, con el fin de garantizar que las Tl apoyen totalmente a la gestidn
empresarial, y no se conviertan en un problema adicional dentro de la administracion general

de las organizaciones.

Uno de los aspectos de las tecnologias de la informacion que més importancia tiene
en la actualidad es el de la seguridad. Por una parte, seguridad para evitar accesos indeseados
a los centros de datos, version moderna de los antiguos centros de célculo, a los ordenadores
y a los programas e informacion contenidos en ellos, que con la facilidad de acceso a las
redes y el desarrollo de medios como Internet se han multiplicado, la presencia de
computadoras de todo tipo en los negocios, empresas o instituciones plantea la es necesidad
de disefiar un tipo de seguridad que garantice la continuidad de las actividades y de los
negocios. Una parte de los profesionales del sector de las tecnologias de la informacion centra
sus esfuerzos en todos los temas de seguridad como soporte a la gestion de las entidades y
trata de reducir y eliminar los riesgos y amenazas, los ciberataques, etc.

Una Unidad de Sistemas y Tecnologias de Informacion tiene como objetivo principal
el cooperar en la modernizacion de una institucion o empresa, apoyando las labores de
informatizacién requeridas mediante el uso de la tecnologias de la informacién que
contemplan desarrollo y mantencién de sistemas informatizados, asi como también el
mantenimiento de los de equipos de computacidn existente en el area o institucién |,
permitiendo mejorar la eficiencia de los procesos y los flujos existentes condicién que

permita cumplir con los objetivos Institucionales.

Elementos de la gestion de TI. Lo descrito debe ir de la mano con la gestion de las

TI, considerando los siguientes elementos:

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

49 |Pagina

Eidée



a. Arquitectura Empresarial. - Las nuevas tendencias de negocio exigen una

arquitectura empresarial bien definida, que se entiende como el conjunto de
elementos que fundamentan una organizacién, que comprende ademas los
principios que rigen su disefio y evolucion (Braun & Winter, 2007). Por tanto,
la arquitectura empresarial es un conjunto de directrices que permite garantizar
el desempefio y desarrollo armonico de la empresa, enfocados en el negocio sin

descuidar la gestion tecnoldgica.

Gestion de TI. - La arquitectura empresarial y la gestion de T1 son dos elementos
de negocios que deben ir asociados entre si. Las herramientas de TI ofrecen un
apoyo indiscutible a la gestién empresarial, mas atn en los nuevos tiempos donde
el impacto de las empresas esta asociado a la comunicacion globalizada. Para
esto es necesario que las compafiias se enfoquen las practicas de optimizacion de
recursos de T| para mantener la actualizacion de los sistemas y la mejora continua
en el personal responsable de estas unidades de tecnologia (Galup, Quan, Dattero,
& Conger, 2007). Las arquitecturas empresariales se llevan a cabo para definir
los lineamientos informéticos que estén enfocados en las necesidades y puedan
predecir o prever las futuras necesidades de las organizaciones, en funcién de una
toma de decision acertada enfocada en la generacion de bases de datos integrales,
aportando en la generacion de estandares de desarrollo empresarial, con calidad
de servicios internos, ademas de disponer del recurso humano necesario para las

estrategias propuestas.

Estandares internacionales. - Para la efectiva gestién de Tl La norma ISO/IEC
38500 (Yeo, Rolland, Ulmer, & Patterson, 2014) ofrece un estandar internacional
para las buenas practicas del Gobierno de las Tecnologias de la Informacion. Su
caracteristica principal es llevar el gobierno de TI en las instituciones
empresariales, considerando seis principios fundamentales y tres procesos
basicos. Los principios que rigen la Norma ISO/IEC 38500 son los que se
muestran en la figura 1, en ella se observan los elementos que hacen posible una

Optima gestion de Tl
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Figura 4. Los 5 grandes beneficios de la arquitectura empresarial Empresas Iluminatic. (2019). Los 5
Grandes Beneficios de la Arquitectura Empresarial. [Figura]. Recuperado
dehttps://iluminatic.info/web/los-5-grandes-beneficios-de-la-arquitectura-empresarial/.

Gestidn de Tl es el proceso de supervision de todos los asuntos relacionados con las

operaciones y recursos de tecnologia de la informacion dentro de una organizacion de TI.

La gestion de TI asegura que todos los recursos tecnoldgicos y los empleados
asociados son utilizados correctamente y de una manera que proporciona valor para la
organizacion. La gestion de TI efectiva permite a una organizacion optimizar los recursos y
la dotacion de personal, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores practicas. Las personas gque trabajan en la gestion de Tl también deben demostrar
habilidades en areas generales de gestion como liderazgo, planificacion estratégica y

asignacion de recursos. (TechTarget, 2014)

Una gestion de T1 efectiva permite a una organizacion optimizar los recursos y la
dotacion de personal, mejorar los procesos de negocio y de comunicacion y aplicar las

mejores préacticas.

Las personas que trabajan en la gestion de TI también deben demostrar habilidades
en areas generales de gestiébn como liderazgo, planificacion estratégica y asignacion de

recursos. Uno de los aspectos considerados para una efectiva gestion de TI es la orientacion
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al cliente (Hochstein, Zarnekow, & Brenner, 2005), de ahi que destaque la relevancia de las

TI para una apropiada gestion empresarial, junto con los procesos inherentes al negocio.

Considerando las estructuras institucionales, es necesario tomar en cuenta la
arquitectura empresarial, entendida, asi como la organizacion fundamental de una empresa,
ya sea como un todo, o junto con socios, proveedores y/o clientes o en parte, asi como los
principios que rigen su disefio y evolucion (Braun & Winter, 2007). Considerando esta
arquitectura es posible definir el tipo de gestion de T1 que se debe implementar segun el tipo

de empresa a desarrollar.

Las arquitecturas empresariales se llevan a cabo para definir los lineamientos
informaticos que estén enfocados en las necesidades y puedan predecir o prever las futuras
necesidades de las organizaciones, en funcion de una toma de decision acertada enfocada en
la generacion de bases de datos integrales, aportando en la generacion de estandares de
desarrollo empresarial, con calidad de servicios internos, ademas de disponer del recurso

humano necesario para las estrategias propuestas.

Las nuevas tecnologias de la informacion y la comunicacion crean y respaldan los
sistemas de informacion que se integran con personas y procesos para proporcionar servicios
de negocios y gubernamentales (Galup, Quan, Dattero, & Conger, 2007). Las organizaciones
ofrecen servicios de tecnologias de la informacién y comunicacion, estan en constantes
presiones laborales para asegurar la calidad de los servicios y ofrecer estabilidad en las

herramientas que se requiere para los usuarios.

Por ultimo, la necesaria implementacion de la norma ISO/IEC 38500 Estandares
internacionales para la efectiva gestion de TI para ofrecer un estandar internacional para las

buenas practicas del Gobierno de las Tecnologias de la Informacion (TI).

Su caracteristica principal es llevar el gobierno de TI en las instituciones
empresariales, considerando seis principios fundamentales y tres procesos basicos. Esta
norma tiene como objetivo proporcionar un marco de seis principios para que los directores
de la empresa puedan tomar decisiones basadas en los resultados que obtengan al dirigir,

monitorizar y evaluar el uso de las T en su organizacion.

Para evaluar el uso de la T1 es necesario primero realizar unos procesos basicos:
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a. Preparar e implementar planes y politicas del uso de TI.

b. Monitorear la conformidad con las politicas y el desempefio en relacién con
los planes.

Las normas ISO/IEC 38500 y sus principios para implementar las T1. En la norma
ISO/IEC 38500 se establecen principios de por los cuales deben regirse, empresa organismo
0 institucion que desee implementar el uso de TI:

Principio 1: establecer responsabilidades claramente entendidas para el area de T1I.
Principio 2: planear las T1 para apoyar de mejor forma a la empresa.
Principio 3: la adquisicion de las Tl sea por analisis y validaciones previas.

Principio 4: asegurarse que las TI tienen un rendimiento satisfactorio para cubrir las
necesidades del negocio.

Principio 5: asegurar que la informatica cumpla con las reglas formales previamente
establecidas.

Principio 6: asegurar que el uso de las TI respeta los factores humanos.
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Figura 5. Organizacion de TI Gestidn de servicios (2013). Gestion de servicios de TI. [Figura].
Recuperado de https://gestiondeservicios.wordpress.com/.
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Esta norma puede ser aplicada a cualquier tipo de empresa, asi como de cualquier
tamafio. Su propdsito principal es el de promover el uso efectivo, eficiente y aceptable de las
TI en todas las organizaciones para asegurarles a los involucrados que pueden tener la
confianza en el Gobierno Corporativo de Tl de la organizacidn, asi como proporcionar guias

a los directivos para el uso adecuado de las TI.

Algunos autores (Bonilla, Carolina, Rendon, & Dolores, 2014) aseguran que un
importante nimero de empresas del Ecuador no tienen un modelo de operacion de los
servicios de tecnologia basado en las mejores practicas que esté orientado a los clientes, esto
se refiere al liderazgo, los procesos, el impacto en la sociedad, resultados globales del negocio
y la mejora continua, lo cual conduce a un distanciamiento de la mejora continua, de la
busqueda de la excelencia y por ende conduce a las empresas a ser poco competitivas. En el
Ecuador no es muy comun que las empresas publicas utilicen marcos de trabajo o0 modelos

estandarizados de TI que sean reconocidos internacionalmente.

Algunas entidades lo han hecho basadas en sus propias experiencias y en las ideas de
los encargados de los departamentos de T, lo cual hace que sea de alto riesgo las fallas en el
negocio, por no poseer la informacion y documentacion apropiadas. Un pequefio grupo de
empresas relativamente grandes y especialmente las empresas del sector privado toman este
tipo de actividades con la responsabilidad del caso (Viteri, Cano, Zambrano, & Minaya,
2019).

En Ecuador existen varias iniciativas aisladas para solventar la gestion de TI, por
ejemplo, en las referencias (Viteri, Cano, Zambrano, & Minaya, 2019; Espin & Naranjo,
2015) han desarrollado propuestas para el sector publico del Ecuador y han detectado
importantes factores que deben ser mejorados para lograr una gestion eficiente. Asi mismo
Villacis y William (2012) que han propuesto guias de evaluacion de la gestion de Tl con
aplicacion de COBIT Y COSO en el sector publico ecuatoriano, sin embargo, estas
propuestas muchas veces no se masifican y terminan por quedar estériles en el tiempo, por

lo tanto, el problema de la gestién integral de TI se agudiza.

Otros autores como Viteri et al (2019) han desarrollado estudios en las areas de TI
donde se han evaluado los niveles de desarrollo y de proceso, logrando considerar los factores

que destacarian una gestién 6ptima. Por otro lado, Oviedo et al (2019) se ha evaluado la
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seguridad informatica de una unidad de Tl y se han propuesto herramientas de software para

mejorar la proteccion de la informacion en las instituciones estatales.

En todos los casos descritos ha habido preocupacion por la gestion de TI, pero no se
ha considerado la inversion necesaria de tiempo, dinero y recursos humanos para la

optimizacion de las unidades de TI en el Ecuador.

El objetivo del trabajo es realizar una investigacion in situ para evaluar la gestion de
Tl y la seguridad informética en las instituciones de la provincia de Manabi, con el fin de
conocer la actualizacion tecnoldgica de los departamentos de Tl y proponer mejorar
sustanciales en torno a la optimizacion de recursos, la actualizacidn de tecnologia y la gestion

por procesos para la administracion y manejo de datos informaticos.

Estudio de Campo sobre Gestion de Riesgos de Tecnologias de la Informacion.
Desde la educacion superior, los estudiantes y profesionales de Ingenieria en Sistemas y
carreras afines deben conocer de forma clara la realidad en cuanto a los niveles de madurez
tecnologica, aplicacion de normas y/o estandares, gestion de riesgos de TI, niveles de
Outsourcing, niveles de seguridad, calidad del servicio y la gestion del conocimiento en torno
a la gestién integral de TI desarrollada en la instituciones tanto pablicas como privadas,
priorizando su preparacién en el conocimiento de soluciones que permitan mejorar la realidad
de las instituciones, con la finalidad de aprovechar de mejor manera los recursos técnicos,

operativos, financieros y de tiempo.

Este trabajo se realiz6 con una metodologia definida en espacios concretos, se realizo
un estudio usando el método analitico-sintético, “es aquel método de investigacion que
consiste en la desmembracion de un todo, descomponiéndolo en sus partes o elementos para
observar las causas, la naturaleza y los efectos y después relacionar cada reaccion mediante
la elaboracion de una sintesis general del fenomeno estudiado” (Jalal, Monica, Ajcuc,
Lorenty, & Diéguez, 2015 ), donde fue necesario analizar la informacién existente en la
documentacion cientifica para luego plasmarlas en este documento y argumentar lo que aqui

Se expone.
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Posteriormente, se realizé un método estadistico para el procesamiento de datos y la

validacion de resultados.

En cuanto a las técnicas realizadas en este trabajo se consider6 la evaluacién del
personal de las unidades de TI, a partir de un conjunto de interrogantes que componen una
encuesta. Asi mismo estos instrumentos fueron aplicados a los usuarios de TI, para definir la
muestra este estudio se considerd la evaluacion de la gestion de Tl en 30 instituciones
publicas de la provincia de Manabi, especificamente se consideraron las siguientes unidades
de analisis: jefes o coordinadores de T1, que corresponde a las personas responsables de los
departamentos o areas de TI dentro de las instituciones involucradas, trabajadores de T, que
son los empleados que trabajan en los departamentos de T1, usuarios de T, determinados por

las personas que utilizan las Tl en las instituciones involucradas.

La poblacion de este estudio estuvo determinada por 3120 personas involucradas en
las unidades de analisis mencionadas. Los jefes de TI fueron 30 en total, los trabajadores de
TI consistieron en 90 personas, mientras que el restante (3000) corresponde a los usuarios.
En vista de que el nimero de usuarios es abundante, se considerd Unicamente un total de 5

usuarios por cada institucion evaluada, arrojando un total de 150 personas encuestadas.

RESULTADOS

Todos estos datos fueron procesados cientificamente, ya la metodologia fue explicada
en parrafos anteriores, y se obtuvieron estos resultados, que mostraron que solo el 27% de
las personas conoce sobre la gestion de riesgos de tecnologia de la informacion y la
importancia de la funcionalidad de esta estructura dentro de la organizacién. Un 32% de los
encuestados refleja tener muy bajos conocimientos al respecto, un 27% manifiesta un

conocimiento intermedio.

Estos resultados reflejan un factor importante para las instituciones, lo cual deberia
ser considerado para una mejora continua en el proceso de formacion profesional, con el fin

de asegurar la confiabilidad de los datos y la proteccién de estos.

Asi mismo es relevante el hecho de que en las instituciones evaluadas existen mas

personas con responsabilidades de jefes que personas con otro tipo de funciones, por lo que
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es posible afirmar que un importante nimero de jefes, aproximadamente 30, no tiene amplios
conocimientos con respecto al tema de la seguridad informatica, solo un aproximado de 10

jefes conoce ampliamente lo relacionado con la seguridad de la informacion.

Asi mismo, las encuestas revelaron gque el 70% de las personas no tiene el suficiente
conocimiento con relacion a las buenas préacticas de gestion riesgo de T1 que deben seguirse
para garantizar un funcionamiento éptimo y el resguardo apropiado de la informacion que se

maneja.

En cuanto al conocimiento relacionado con el portafolio de riesgos de tecnologia de
la informacion, el 48% afirm6 no tener conocimientos al respecto. Lo cual conduce a una
necesidad importante de capacitar al personal en torno a estas teorias fundamentales para

mejorar el funcionamiento de las unidades de T en las instituciones publicas.

Por otra parte, el 56% de los encuestados reveld que no se le ha consultado e incluido
en las mejoras de la gestién de riesgo, y a su vez estos mismos han sido considerados para

participar en la recuperacion de la funcionalidad de la infraestructura tecnolégica.

El 76% de las personas afirmd que existen algunos mecanismos para implementar la
recuperacion funcional de la infraestructura tecnoldgica, sin embargo, esto implica que no
existen los mecanismos suficientes para mantener la continuidad y la operatividad de las
unidades de TI.

Estos mecanismos son de vital importancia para las unidades de TI, ya que de ello
dependeré la recuperacion de la informacion en caso de desastres, asi mismo son necesarios

para llevar a cabo una correcta gestion de proteccion de datos.

Sin embargo, el 32% de las personas evaluadas considerd que la gestion de riesgos
realizada es bien definida y se dan a conocer las estrategias, existiendo asi una estructura

determinada y se evaltan los riesgos tomando en cuenta los parametros establecidos.

Un 32% de los encuestados manifestd que no se hace una completa evaluacion de
riesgos y que estas a su vez no son las mas organizadas ni estan completamente definidas.
Esto refleja cierta incoherencia en relacion con el 76% que manifestd no conocer de ciertos

mecanismos para el mantenimiento de la informacién y la recuperacion de datos.

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

57| Pagina

Eidée



DISCUSION Y CONCLUSIONES.

Lo descrito anteriormente dejan en evidencia la ambigliedad de la informacion
existente en las unidades de TI, lo que representa una situacion de interés para las
instituciones, las cuales deben asegurar una correcta gestion de Tl que mantenga la seguridad

de los datos.

La gestion de riesgos de TI es indispensable para la proteccion de datos, la
continuidad de negocio y la prevencién de pérdida de la informacion.

El uso de la Norma ISO 38500 es de suma importancia para las instituciones, ya que
esto puede asegurar una direccion apropiada de TI, asi como la evaluacion continua en los
procesos y el monitoreo de las actividades, con el fin de implementar proyectos y operaciones

que aporten a la mejora continua de la gestion de TI.

Las instituciones deben contar con un gobierno de TI que asegure el cumplimiento de
objetivos, que ademas evalUe las necesidades de los usuarios y de los mismos trabajadores
de TI, asi como la evaluacion de las condiciones de prioridades y de tiempos para los

objetivos planteados.

Finalmente, Las instituciones publicas de Manabi no cuentan con una adecuada
gestion de riesgos que les permita asegurar los datos en caso de desastres. Ademas, las
personas asociadas a las unidades de TI requieren una mayor capacitacion para mejorar el
aporte que brindan a la gestion de TI; para enriquecer las unidades donde se desempefian y

contribuir de manera 6ptima a las instituciones.
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3. GESTION DEL CONOCIMIENTO Y ETICA PROFESIONAL?

Henry Fabricio Mendoza Cedefio?®, Kenia Maril(i Mendoza Vega 2°

RESUMEN

El presente capitulo sobre Gestion del Conocimiento y la Etica Profesional, nos acerca a
conceptualizaciones de diferentes corrientes del pensamiento, mismas que permiten la
construccion del conocimiento significativo y la puesta en marcha en las organizaciones. El
conocimiento se ha convertido en un recurso de caracter estratégico, y conlleva al proceso de
conversion del conocimiento a través de mecanismos como la socializacion, exteriorizacion,
combinacién e interiorizacion; y es aqui donde juega el rol importante la denominada
“Gestion del Conocimiento” como fuente transformadora para las organizaciones con el uso
de los sistemas de informacion, puesto que a través de ella se puede mejorar el desempefio
de la organizacion en vias de lograr que esta se transforme en mas inteligente, proactiva,
exitosa. Por tal razon se destacan en este capitulo los elementos, modelo de creacion, la
metodologia y herramientas para la GC, los beneficios e implantacion de una metodologia
de GC, Riesgos, y resultados de investigacion. Y la Etica en lo relativo al comportamiento
profesional juega un papel fundamental, por los temas de gran presencia e importancia en la
sociedad actual, por lo que se asume a la Etica como disciplina reflexiva, como alcance
universal, de carécter racional, que no constituye un valor agregado, sino que es un
prerrequisito necesario para el ejercicio de cualquier tarea, pero que se enmarca a principios

fundamentales y valores éticos.
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ABSTRACT

This chapter on Knowledge Management and Professional Ethics brings us to
conceptualizations of different thought streams, which allow the construction of significant
knowledge and the implementation of organizations. Knowledge has become a strategic
resource and leads to the process of knowledge conversion through certain mechanisms such
as socialization, externalization, combination, and internalization; and this is where the so-
called “Knowledge Management” plays the important role as a transformative source for
organizations with the use of information systems, it can improve the performance of the
organization in the process of making it more intelligent, proactive, successful. For this
reason, the elements, model of creation, methodology and tools for KM are highlighted in
this chapter, the benefits and implementation of a KM methodology, Risks, and research
results. And Ethics in professional behavior plays a fundamental role, because of the issues
of great presence and importance in the present society, so that Ethics is assumed as a
reflective discipline, as a universal scope, of a rational character, that does not constitute an
added value, it is a prerequisite for the exercise of any task, but it is framed by fundamental

principles and ethical values.

PALABRAS CLAVE: gestion de las tecnologias de la informacion, gestion del

conocimiento, ética profesional, calidad de servicios

Keywords: information technology management, knowledge management, professional

ethics, quality of services
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INTRODUCCION

Gestion del Conocimiento. En este aparte se tratara lo relativo a la Gestion del
Conocimiento, las diferentes posiciones y teorias mas importantes, considerado que ésta
junto al conocimiento y la informacidn son recursos de vital importancia, en la actualidad,
porque la misma constituye una fuente transformadora para las organizaciones con el uso de

los sistemas de informacion. El camino por soslayar partira de los conceptos basicos.

El conocimiento. ha sido definido a lo largo del tiempo por muchos autores, entre

ellos se citan los siguientes:

Organizaciones, Equipos y Personas (2010) indica que “El conocimiento es
informacion en accion, es todo lo que los trabajadores de una organizacion saben sobre sus
clientes, productos, procesos, errores y aciertos, tanto si se trata de conocimientos tacitos

como explicitos”

Para Mufioz Seca, Beatriz y Riverola, Josep (1997) “Conocimiento es la capacidad

de resolver un determinado conjunto de problemas con una efectividad determinada ”
Y Giannetto, Karen y Wheeler, Anne (2004), lo definen asi:

El conocimiento es mas que datos o informacion. Abarca, asimismo: creencias y
valores, creatividad, juicio, habilidades y experiencia, teorias, reglas, relaciones,
opiniones, conceptos, experiencias previas. Es preciso racionalizar y comprender los
datos y la informacién, utilizando algunos (o todos) los elementos anteriores. Estos
elementos se utilizan para convertir la informacién en conocimientos. El
conocimiento ayuda a manejar situaciones, realizar tareas y actividades complejas,
aprender de las experiencias y refinar las conductas futuras en consecuencia. En las
organizaciones, este conocimiento se combina con el de los deméas empleados, para

contribuir al éxito de la empresa.

Se puede concluir que el conocimiento es toda aquella informacién que los
colaboradores poseen, bien sea personales u otorgadas por la organizacién donde trabaja,
proveniente por ejemplo de: habilidades adquiridas, valores, experiencias obtenidas en el

tiempo, estudios realizados, etc. que les permite ayudar a resolver problemas, realizar tareas
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simples o complejas, aprender y generar un continuo mejoramiento que contribuya a

garantizar el éxito de la organizacion.

Tipos o niveles de conocimiento. Los tipos de conocimientos se basan en nivel
sensible, conceptual y holistico. EI primero, se basa en la percepcidn a través de los sentidos,
la cual permite absorber las vivencias y permiten almacenar en la mente en forma de
recuerdo. El segundo, se fundamenta en la percepcién de las cosas que no son visibles pero
que se consideran universales tomando en consideracion las experiencias de otros sujetos. El
tercero se basa en el todo, en la forma y fondo, del porqué de las cosas y sus fenémenos, es
decir es el desarrollo del conocimiento cientifico. (Mendoza H. , Hidalgo, Mendoza, & Alava,
2019).

Mivel Holistico 'J
Mivel Sensibl

Mivel Conceptual

Figura 1. Niveles de  conocimientoRecuperado de https://www.gestiopolis.com/wp-
content/uploads/2011/11/el-conocimiento-holistico.gif.

Los niveles del conocimiento para Belly, Pablo (2010), son:

1. Tacito: “Proviene de las experiencias personales de alguien, y se ve afectado por
sus creencias, valores y perspectiva. No es visible 0 no se documenta, y necesita
una comunicacion mas personal y directa” (Giannetto & Wheeler, 2004), “este
conocimiento es de dificil codificacion y transferencia, permanece en un nivel
"inconsciente”, se encuentra desarticulado y lo implementamos y ejecutamos de
una manera mecanica sin darnos cuenta de su contenido.
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2. Explicito: Es aquel conocimiento de facil codificacion y transferencia. “El
conocimiento explicito es el que sabemos que tenemos y somos plenamente
conscientes cuando lo ejecutamos, es el mas facil de compartir con los demas ya
que se encuentra estructurado y muchas veces esquematizado para facilitar su
difusion”

Importancia del conocimiento en una organizacion. Es evidente que en la
actualidad se le dé al conocimiento dentro de una organizacion un valor cada dia mas
estimable. Basta leer opiniones de diferentes autores quienes reconocen acertadamente que
el conocimiento pasa a incorporarse, por ejemplo, a los denominados medios de produccién:
tierra, capital y trabajo. Que el conocimiento es quien lleva la batuta en cuanto a los
paradigmas emergentes productivos, cientificos, organizacionales, entre otros. Que, ademas,
este recurso de caracter estratégico ha pasado a ser un intangible capaz de generar valor para
cualquier tipo de organizacion: pablicas o privadas. Entre las opiniones que evidencian la
importancia del conocimiento estan, entre ellas:

Martinez Iraima (2010) opina: “Algunos autores afirman que tienen razon todos
aquellos que sostienen que el conocimiento se encuentra “detras” de los cambios de los
paradigmas cientificos, productivos, organizacionales o de otra naturaleza, en medio de los
cuales nos encontramos. Simultaneamente el conocimiento termina por “traducirse” en
nuevos productos de elevada sofisticacion tecnologica y también en nuevas maneras de
pensar y de intervenir en asuntos tan complejos como puede ser una propuesta de desarrollo
organizativo. El conocimiento, aparece como un eje transversal de un abanico de paradigmas
emergentes. La necesidad de construir y aplicar permanentemente nuevo conocimiento se
convierte en un imperativo para quien dirige una organizacion, tanto como, para quien dirige
un gobierno territorial o un organismo de fomento del desarrollo, asi como, en Gltimo
término, para cualquier individuo”.

Y ademas indica que el conocimiento en los Gltimos afios se ha convertido en un
recurso de caracter estratégico que ha pasado a ser un intangible capaz de generar valor para
cualquier tipo de organizacion, bien sea esta: publica, privada, estatal 0 no gubernamental,
La sociedad desarrolla cada vez més actividades que requieren un alto grado de
conocimiento. En los negocios, la gestion de conocimiento crea valor y diferencia los

productos y servicios con respecto a los de la competencia. Desde el punto de vista
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econdémico, se agrega un recurso mas a los ya definidos por la teoria economica: Tierra,
Trabajo y Capital, estos pasan a constituirse, para algunas organizaciones, en factores de
produccion secundarios o pasan a ser reemplazados por el conocimiento.

Reconoce, asimismo, que la flexibilidad de las organizaciones al permitir que sus
miembros aprendan por experiencia propia y reflexionen sobre lo realizado, ha incrementado
de manera vertiginosa la cantidad de innovaciones y estimulado la capacidad de adaptacion
al cambio. Actualmente, para que una empresa tenga éxito o se pueda mantener en el
mercado, es preciso que desarrolle una estrategia de negocio diferente a la histéricamente
implementada que permita garantizar el aprendizaje rapido y una constante innovacion dentro
de ella misma. EI conocimiento, desde la perspectiva de la organizacion privada, es un
recurso que se capitaliza, “la gestion del conocimiento fomenta y capitaliza, de manera
continuada, el conocimiento colectivo de los empleados de una organizacion para mejorar su
capacidad de crear valor. Es decir, el conocimiento afiade valor a los productos y servicios
que ofrece la organizacion y la diferencia del resto de las demas. (Martinez, 2010).

Las organizaciones basadas en el conocimiento se caracterizan por generar, procesar

y gestionar la informacién para transformarla en conocimiento. Entre sus objetivos

deben encontrarse el desarrollo profesional y personal de sus miembros, la aplicacion

del méximo potencial de los profesionales y la continua innovacién y mejora de
productos y servicios. En pocas palabras es una organizacion que depende del

conocimiento de sus empleados. (Soly, 2010).

Giannetto, Karen y Wheeler Anne (2004), expresan: “El conocimiento de una
organizacion se obtiene y modifica a través de la capacitacion, investigacion, contratar
expertos, aprender de los errores e interpretar enfoques distintos. En donde el conocimiento
se comparte con los compafieros, equipos y a toda la organizacion, puede ayudar a todos a
realizar sus respectivos trabajos de manera mas eficaz. Normalmente el conocimiento
colectivo de una organizacion se incrustara en los procedimientos y procesos. Sin embargo,
si la fuente y ubicacion del conocimiento no se documentan o reconocen de manera formal,

para la organizacion serd dificil si no imposible, utilizar plenamente este valioso recurso.”
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Conversién del conocimiento. El nuevo conocimiento siempre comienza en el

individuo y luego es transformado en conocimiento organizacional, con valor para la

organizacion como un todo.

Asumir que el conocimiento se crea por la interaccidn entre el conocimiento tacito y

explicito permite postular cuatro formas de conversion de conocimiento: la socializacion, la

exteriorizacion, la combinacion y la interiorizacion. La socializacién, combinacion e

interiorizacion ya han sido estudiadas con anterioridad por teorias organizacionales, por

ejemplo: la socializacion esta relacionada con las teorias de procesos grupales y la cultura

organizacional; la combinacion se origina en el procesamiento de informacién, y la

interiorizacion se vincula estrechamente con el aprendizaje organizacional. Ha sido un tanto

olvidada la exteriorizacion.

Los diversos procesos de conversion del conocimiento se dan entonces:

De tacito a tacito, que Ilamamos socializacion: La socializacion es un proceso
que consiste en compartir experiencias y, por tanto, crear conocimiento tacito tal
como los modelos mentales compartidos y las habilidades técnicas. Un individuo
puede adquirir conocimiento tacito directamente de otros sin usar el lenguaje.

De tacito a explicito o exteriorizacion: La exteriorizacidn es un proceso a través
del cual se enuncia el conocimiento t4cito en forma de conceptos explicitos. Es un
proceso esencial de creacion de conocimiento en el que el conocimiento técito se
vuelve explicito y adopta la forma de metéforas, analogias, conceptos, hipdtesis o
modelos.

De explicito a explicito o combinacién: La combinacion es un proceso de
sistematizacion de conceptos con el que se genera un sistema de conocimiento.
Esta forma de conversion de conocimiento implica la combinacién de distintos
cuerpos de conocimiento explicito. Los individuos intercambian y combinan
conocimiento a través de distintos medios, tales como documentos, juntas,
conversaciones por teléfono o redes computarizadas de comunicaciéon. La
reconfiguracion de la informacion existente que se lleva a cabo clasificando,
afiadiendo, combinando y categorizando el conocimiento explicito (como en bases

de datos de computadora), puede conducir a nuevo conocimiento.
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e De explicito a ticito o interiorizacion: La interiorizacion es un proceso de
conversion de conocimiento explicito en conocimiento tacito y estd muy

relacionada con el "aprender haciendo".

En una organizacion estos procesos de conversion del conocimiento pueden llevarse

a cabo a través de ciertos mecanismos como, por ejemplo:

e La socializacidn se inicia de manera general con la creacién de un campo de
interaccion. Este campo permite que los miembros de equipo compartan sus
experiencias y modelos mentales.

e La exteriorizacion empieza a partir de un dialogo o reflexion colectiva
significativos, en los que el uso de una metafora o una analogia apropiadas
ayudan a los miembros a enunciar el conocimiento tacito oculto, que de otra
manera resulta dificil de comunicar.

e La combinacion da comienzo con la distribucion por redes del conocimiento
recién creado y el conocimiento existente de otras secciones de la organizacion,
cristalizandola asi en un nuevo producto, servicio o sistema administrativo. Y

cuarto, la interiorizacion se origina al aprender haciendo.

B Ezxplicito

Figura 3. Procesos de conversién del conocimiento a la organizacién. Recuperado de
https://www.gestiopolis.com/teoria-de-la-gestion-del-conocimiento/.
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El contenido del conocimiento que se crea a través de la conversion es,

indudablemente, distinto.

a. La socializacién produce lo que se suele denominar el conocimiento
armonizado, como modelos mentales y habilidades técnicas compartidas.

b. La exteriorizacion genera conocimiento conceptual.

c. La interiorizacion crea conocimiento operacional acerca de la administracion
de proyectos, los procesos de produccion, el uso de nuevos productos y la
implantacién de politicas.

Creacion del conocimiento: la “Gestion del Conocimiento”. En nuestros dias, las
organizaciones incorporan el manejo de conocimientos, creatividad, innovacién y el
desarrollo de enfoques proactivos asi mismo obtener informacion sobre las necesidades de
los consumidores, competidores, avances cientificos y tecnologicos y de mercados. Por
tanto y para ello es necesario el desarrollo de capacidades que permitan el aprendizaje a
través de la identificacion, el analisis del conocimiento disponible y requerido, y planificar
y controlar las acciones con el objeto de generar activos de conocimientos que permitan

alcanzar objetivos organizacionales.

Aqui es donde juega el rol importante la denominada “Gestion del conocimiento”
como fuente transformadora para las organizaciones con el uso de los sistemas de

informacion.

Diversas definiciones se han dado al proceso, Garcia Robles (2001) sefiala que la

Gestién del Conocimiento es un

Proceso mediante el cual se desarrolla, estructura y mantiene la informacion, con el
objetivo de transformarla en un activo critico y ponerla a disposicion de una
comunidad de usuarios, definida con la seguridad necesaria. Incluye el aprendizaje,
la informacion, las aptitudes y la experiencia desarrollada durante la historia de la

organizacion.

Otros autores la definen como un conjunto de actividades y practicas orientadas a
la adquisicion més eficiente de las habilidades asociadas con un conocimiento y su correcta
utilizacion, con el propdsito de obtener los mejores resultados en el desarrollo de las
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actividades de una determinada organizacion.

Por otra parte (Bafiegil, 2004) sefala:

también nombrada del inglés knowledge management, la gestion del conocimiento es
un concepto aplicado en las organizaciones, que hace referencia a la transmisién del
conocimiento y de la experiencia existente entre sus miembros. De esta manera, ese
conjunto de conocimientos puede ser utilizado como un recurso disponible para todos
los integrantes de una misma empresa

Brooking (1996) que es el “area dedicada a la direccion de las tacticas y estrategias

requeridas para la administracion de los recursos humanos intangibles en una organizacion™.

Bueno (1999) la define como “la funcion que planifica coordina y controla los flujos
de conocimiento que se producen en la empresa en relacion con sus actividades y su entorno

con el fin de crear unas competencias esenciales”.

De acuerdo con Parera (2003) identifica la gestion del conocimiento como “el poder
desarrollar las condiciones de su entono, todo lo que hace posible la apertura a un nuevo

conocimiento, y que estos conocimientos circulen de una mejor manera”.

Para Reaich, Gemino y Sauer (2012) la gestion del conocimiento “debe propiciar un
ambiente social y tecnolégico que favorezca las actividades relacionadas con el
conocimiento, de manera de promover la creacion, almacenamiento y difusion de este”. Y
Figuerola (2013) dice que es “la practica de organizar, almacenar y compartir informacion

vital, para que todos puedan beneficiarse de su uso”.

En resumen, la Gestion del Conocimiento constituye segun las lecturas realizadas, un
conjunto de técnicas y herramientas involucradas en el proceso de encontrar o crear la
informacion relevante, almacenarla, seleccionarla, organizarla y comunicarla a todo el
personal o empleado activo dentro de la misma con la finalidad de mejorar las
comunicaciones y el conocimiento, siendo este ciclo necesario para acciones, tales como: la

resolucion de problemas, dinamica el aprendizaje y la toma de decisiones.

Es a traves de la Gestion del Conocimiento que se puede mejorar el desempefio de la
organizacion en vias de lograr que esta se transforme en mas inteligente, proactiva, exitosa.

Por si sola ella no puede lograrlo. Implica e involucra la planeacion de estrategias, el
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establecimiento de politicas y la colaboracion del personal de la organizacion con un alto

sentido de compromiso, participacion, motivacion y responsabilidad para ejecutar el trabajo,

aceptar el proceso y poder alcanzar los objetivos organizacionales propuestos. Siendo los

objetivos centrales que persigue la gestion del conocimiento: generar conocimiento, reunir y

compartir el conocimiento y aplicar el conocimiento para la gestion de la organizacion con

acciones que crean valor agregado e incrementen la eficacia de todas las tareas.

Elementos de la Gestion del conocimiento. Segun Natalie Herndndez Rivera (2014)

los elementos en la Teoria de la Gestién del Cocimiento son:

1. Gestidn de los Recursos Humanos. El Capital Intelectual ha sido definido como

el conjunto de aportaciones no materiales que constituyen el principal activo de
las organizaciones del tercer milenio. Se refiere al saber individual o colectivo
que produce valor dentro de una organizacion. Se considera como la principal
fuente de riqueza de los profesionales y las organizaciones en la sociedad del
conocimiento. Es denominado también, conjunto de activos intangibles de una
empresa que, a pesar de no estar reflejados en los estados financieros,

actualmente genera valor o tiene potencial de generarlo en el futuro.

El conocimiento y la informacion se han convertido en las nuevas materias
primas fundamentales de la economia para generar bienes y servicios de calidad.
Cabe indicar que la Gestion del Conocimiento es una nueva tendencia en la
economia moderna, que de manera paulatina se ha convertido en el factor clave
de éxito para las organizaciones. Pero ademas de la aplicacion de las herramientas
tecnoldgicas para la manipulacion de los datos y la informacién de la
organizacion, sistematizacion de los mismo, almacenaje y proceso de
transferencia, es también importante, hacer énfasis en la gestion del capital
humano para explotar todo el potencial que puede estar contenido en cada

colaborador de la organizacién.

Gestién de la Informacion. La informacion se define como un conjunto de datos
acerca de algun suceso, hecho o fendmeno, cuyo proposito es reducir la
incertidumbre o incrementar el conocimiento acerca de algo en particular. Es un

recurso que es preciso gestionar eficazmente, tal como los recursos financieros,
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tecnologicos, materiales y humanos. La informacion como un soporte de
transmision de conocimientos es actualmente, vital para el ser humano y su

actividad organizacional.

La Gestion de la informacion constituye el proceso que incluye tareas tales como:
recoleccion, manipulacion, tratamiento, depuracion, conservacion, acceso de la
informacion adquirida por una organizacion a través de diferentes fuentes y
ademas monitorea el acceso y los derechos de los usuarios finales sobre la misma

a fin de apoyar a los directivos en la toma de decisiones.

Utilizacion de las Tecnologias de la Informacion. Las plataformas digitales,
especialmente la Internet, aunadas con las redes sociales, el desarrollo de sitios
web y entornos virtuales vienen a fortalecer los procesos productivos (productos,
servicios, conocimiento). Son, ademas, herramientas esenciales para el proceso
de transformacion del conocimiento tacito en conocimiento explicito y para el
intercambio de conocimiento. Las plataformas digitales juegan un papel
fundamental en los procesos de gestion del conocimiento, permiten desarrollar
los espacios para la interaccion entre las personas — en cualquier parte del planeta
-, también el espacio digital se ha trasformado en el espacio de produccion, es
aqui donde al intercambiarse conocimiento e informacién se desarrollan los

nuevos productos de conocimiento que los clientes demandan, por ejemplo.

Indican Mendoza Jorge, Mendoza Kenia y Mendoza Jorge (2018) en referencia
al uso de tecnologias: “Figueredo [2] sugiere en su investigacion que el uso de
las tecnologias puede reducir la brecha en los entornos sociales, asi como
promover nuevos paradigmas para la generacion de innovaciones y mejor
servicio en las instituciones. Por otra parte, [3] asegura que las tecnologias
pueden contribuir al mejoramiento de los medios de informacion, comunicacion,
deliberacion y participacion de los ciudadanos en la toma de decisiones publicas,
haciéndolos mas inmediatos, sencillos y efectivos. Ademas, agilizan las
limitaciones que podria haber en cuanto a distancia y tiempo, aumentando el

intercambio de contenido para el aprovechamiento de recursos humanos”.
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Modelo de Creacidn del Conocimiento de Nonaka y Takeuchi (1995). Este modelo,
es el mas conocido y aceptado para la creacion de conocimiento. Presenta las siguientes

particularidades que se exponen de manera sintética:

1. La creacion del conocimiento se realiza en dos dimensiones:
a. La dimension epistemoldgica: en la cual se distinguen dos tipos de
conocimiento: explicito y tacito.

e El conocimiento explicito es el expresado de manera formal,
sistematica, facil de comunicarse y compartir en forma de
especificaciones de producto o servicio.

e El tacito resulta dificil de expresar formalmente y comunicarlo.

b. La dimensién ontoldgica: En la cual se distinguen cuatro niveles de
agentes creadores de conocimiento: el individuo, el grupo, la
organizacion y el nivel Inter organizativo.

2. En cuanto al conocimiento técito, subrayan:

e EIl conocimiento tacito de los individuos es la base de la creacion de
conocimiento organizacional.

e La organizacion debe movilizar el conocimiento tacito creado y
acumulado en el plano individual.

e EI conocimiento tacito movilizado se amplifica organizacionalmente a
través de las cuatro formas de conversion de conocimiento y cristalizado
en niveles ontologicos mas altos. A esto se le denomina “espiral de
conocimiento”.

3. La espiral del conocimiento es donde la escala de interaccién del
conocimiento técito y el explicito se incrementara conforme avanza por los
niveles ontoldgicos.

4. La creacién de conocimiento organizacional es un proceso en espiral que
inicia en el nivel individual y se mueve hacia delante pasando por
comunidades de interaccion cada vez mayores, y que cruza los limites o
fronteras de las secciones, de los departamentos, de las divisiones y de la

organizacion.
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El papel de la organizacion en el proceso de creacion de conocimiento es el de proveer

el contexto apropiado para facilitar las actividades grupales y la creacion y acumulacién de

conocimiento en el nivel individual.” (Inda, 2020)

En resumen, el modelo de Nonaka y Takeuchi propuesto se basa en que el

conocimiento se adquiere y se comparte de diversas maneras para garantizar que tanto las

personas como las organizaciones aprendan. Entre éstas podemos mencionar las experiencias

personales, las mismas que logran, de una manera mas estructurada, generar modelos, teorias,

analogias, conceptos y/o hipoétesis, que seran compartidas a través de medios de

comunicacion o discusiones que generaran aprendizaje.

Otros enfoques para la creacion del conocimiento.

Tabla 1

Enfoques para la creacién del conocimiento

Wiig Choo & Weick
Integridad  Que tan relevante es el Cambio Es un cambio en el
conocimiento Ecoldgico ambiente externo a
disponible para una determinada la organizacién
fuente
Conexion Se refiere a las relaciones Clarifica el contenido vy

Congruencia

entre los diferentes objetos
del conocimiento

Se refiere al buen entendimiento

Promulgacién

los problemas para ser
usados en el subsecuente
proceso de seleccion

Es la fase en la que los

y relaciones definidas o Seleccion individuos  intentan
consistencia entre los diferentes interpretar lo racional
conocimientos de lo observado y
promulgan cambio
haciendo selecciones
Perspectiva Se refiere al fenomeno a traves Proporciona a la
/ Propdsito del cual nosotros sabemos algo, Retencion organizacién una
pero a menudo de un particular memoria de las

punto de vista o por un
propdsito especifico

experiencias exitosas.

Nota. Elaborada por los autores.
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Metodologia y herramientas para la Gestidén del Conocimiento. Para la gestion del

conocimiento se deben considerar:

a. Las etapas del enfoque metodoldgico:

1. Definir el negocio en términos de conocimiento.

2. ldentificar aquellos empleados que promueven conocimientos que le brindan
ventajas competitivas a la organizacion.

3. Convertir el conocimiento generado por los empleados de alto desempefio
en informacion: Clasificarla, almacenarla, distribuirla y hacerla accesible.

4. Identificar las competencias (habilidades, destrezas) que permiten a los
empleados de alto desempefio utilizar la informacion de manera inteligente.

5. Promover el cambio en la cultura organizacional para que los empleados
compartan el conocimiento. (Dalkir, 2005)

b. Las herramientas para la gestién del conocimiento

Las tecnologias de informacién y comunicacion (TIC) constituyen una poderosa
herramienta que ha desarrollado el ser humano para favorecer los procesos de aprendizaje. Y
aplicada en la gestién del conocimiento permite almacenar, compartir y utilizar el
conocimiento con el objetivo de mejorar la calidad en el cumplimiento y desarrollo de la

mision de la empresa u organizacion.

Entre las herramientas derivadas de las TIC que apoyan a la organizacion a realizar
las actividades de captura del conocimiento, para posteriormente almacenarlo y transmitirlo,
estan: (Dalkir, 2005): Intranet; Internet; Sistemas de Gestion de Documentos; EIS (Executive
Information System); Distribucion de Informacion personalizada; Portales Corporativos;
Buscadores; Sistemas de Filtrado y Distribucion de Informacion; Sistemas de Trabajo en
Grupo: Groupware: Sistemas de Flujo de Trabajo: Work Flow: Datawerehouse o Almacenes

de Datos: ERP: Enterprise Resource Planning; CRM: Customer Relationship Management.

Gestion del Conocimiento. Beneficios. En una época caracterizada como la Era de
la Informacidn, con una altisima tasa de crecimiento tanto en el ritmo como en la profundidad

de los cambios; el imperativo es: innovar o quedarse atras (Lara, 2010).
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Las organizaciones y la misma sociedad, en nuestros dias, estan sujetas a cambios
efervescentes producto de los desarrollos y avances tecnoldgicos, de los nuevos sistemas de
informacion, y hasta llegar a la denominada “economia global basada en el conocimiento” y

que ha sido definida por el Banco Mundial (2003) como aquella que se

fundamenta primordialmente en capacidades intangibles (habilidades, experiencias,
conocimientos, valores) mas que las tangibles (infraestructura fisica y equipos), asi
como en la aplicacién de la tecnologia mas que en la transformacion de materia prima
0 la explotacion de mano de obra econémica. Es una economia en la que el
conocimiento es creado, adquirido, transmitido y utilizado mas eficazmente por
personas individuales, organizaciones y comunidades para fomentar el desarrollo

econdémico y social.

Las organizaciones que desarrollan la habilidad de aprender a aprender se
transforman en organizaciones inteligentes, es decir, instituciones que estan en un proceso
de busqueda de conocimiento y generacion de educacion permanente y que mediante sus
aprendizajes se adaptan de manera constante y fluida a las modificaciones que sufren los

entornos sociales.

Entonces se puede sefialar que dentro de este marco la implementacion de la Gestion

del Conocimiento como herramienta contribuira alcanzar:

e El encuentro de una diferenciacion estratégica.

e Ser capaces de producir nuevo conocimiento mediante la experiencia, las
aptitudes y el cambio actitudinal en la cultura organizacional.

e Mejorar la comunicacion.

e ldentificar y calificar las fuentes de conocimiento y ser capaces de construirlo
eficazmente.

e Estar en condiciones de poder medir los resultados a partir de los datos,
informacion y conocimiento dentro y fuera de la organizacion.

e Acortar los tiempos en los proyectos de planeamiento.

e Optimizar los procesos, incrementando la productividad.

e Utilizar en mayor grado los recursos existentes dentro de la organizacion.
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e Posibilitar la creacidn de un circulo virtuoso entre el aprendizaje individual y el
de la organizacion en pleno.

e Los empleados comprenden los objetivos, procesos, etcétera; de la empresa.

e Las personas y equipos tienen relaciones en lugares alejados, o bien mediante
redes de informacidn y mecanismos de comunicaciones.

e Latoma de decisiones es mejor.

e Losciclos de desarrollo de productos se aceleran debido a la disponibilidad y uso
del conocimiento y experiencia compartidos.

e Sec alienta a las personas a desarrollar y “aumentar” su experiencia compartida.

e Utilizando el conocimiento compartido, la organizacién tiene mayor capacidad

de respuesta a las necesidades de los clientes.” (Giannetto & Wheeler, 2004)

Implantacion de una metodologia de Gestién del Conocimiento. Riesgos. Lara
Diez, José Luis (2010) informa que algunos riesgos son motivados a la implementacion muy
ambiciosa por parte de la organizacion de una metodologia de Gestion del Conocimiento en
virtud que el compartir el conocimiento no es lo natural, pudiendose generar resistencia al
cambio por parte de los trabajadores y no una colaboracion de manera espontanea. Por otro
lado, observa que se deben adoptar y tener clara las politicas organizacionales, afianzar la
cultura organizacional, promover la participacion del componente laboral. Y, ademas,
aconseja llevar a cabo, en un primer momento, un plan o proyecto piloto, en determinada
area de la organizacién, para ser evaluado en un lapso previsto y ver los resultados obtenidos
de la aplicabilidad. A continuacion, se presenta su aporte en cuanto a la apreciacion de los

riesgos mas fundamentales:

Dependiendo de la cultura institucional de la organizacion adoptante, el riesgo mas
frecuente esta dado en confiar excesivamente en la tecnologia e instalar de entrada una base
de datos confiando en que la gente hara sus aportes de manera espontanea, sin haber generado
primero las politicas adecuadas. Otro factor de riesgo esta dado en comenzar con un modelo
demasiado ambicioso, ya que compartir el conocimiento es algo antinatural. Por ello es
preferible comenzar con un proyecto piloto que permita medir con claridad los resultados en

un lapso de un afio.
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Por altimo, el mayor peligro consiste en que el proyecto se convierta en dominio de
unos pocos Yy no involucre a toda la organizacion en él. La participacion de la gerencia y el

ejercicio del liderazgo constituyen elementos fundamentales de éxito.

Uso de Nuevas Tecnologias en la Calidad de Servicio en Instituciones Publicas.
Cabe indicar como se ha resefiado con anterioridad, que las tecnologias de informacion y
comunicacion (TIC) constituyen una poderosa herramienta que ha desarrollado el ser
humano para favorecer los procesos de aprendizaje que aplicada en la gestion del
conocimiento permite almacenar, compartir y utilizar el conocimiento con el objetivo de
mejorar la calidad en el cumplimiento y desarrollo de la misidn de las organizaciones bien

sean estas publicas, privadas o mixtas.

En este contexto que forma parte de la “Gestion del conocimiento” y enmarcado en
una Evaluacion de la Gestion de las Tecnologias de la Informacidn en &reas o departamentos
de instituciones publicas, encargadas del desarrollo, implementacion y ejecucion de aspectos
tecnologicos, es importante referenciar el caso de estudio presentado en un trabajo
investigativo, de disefio descriptivo, denominado “Incidencia del uso de nuevas tecnologias
en la calidad de servicio en instituciones publicas de Manabi, Ecuador”, publicado en el afio
2019, cuyos autores: Henry Mendoza, Kenia Mendoza y Jorge Mendoza, exponen en el
apartado “C” distinguido como “Los servicios tecnologicos e informaticos y la calidad de

servicio al usuario”, en la Metodologia, Resultados, textualmente lo siguiente:
Los servicios tecnoldgicos e informaticos y la calidad de servicio al usuario.

La Resolucion [13] también contempla la gestion de proyectos tecnoldgicos e
informéticos y la gestion de infraestructura tecnoldgica y la gestion de soporte, como
procesos de valor. Como puede verse la gestion de proyectos tecnoldgicos se enmarca en la
etapa de disefio de planes de accion, lo cual lo ubicaria como un proceso misional o de
agregacion de valor. En otras palabras, la implementacion de estos proyectos requiere de un
equipo multidisciplinario de profesionales que conozca sobre gestion de conocimiento y

pueda interactuar, compartir y finalmente transferir dicho conocimiento.
Gestion de Infraestructura Tecnoldgica

1. Politicas y manuales de administracion de infraestructura tecnologica.
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2. Plan de Instalacion, administracion y monitoreo de servicios de tecnologia
como: Correo Electronico, Internet, y otros.
3. Bases de Datos de informacion relevante de los sistemas de informacion del
Gobierno Provincial.
. Portal electronico institucional.

4
5. Politicas de administracion de los usuarios de la red de la Institucion.

6. Politicas de administracion de los usuarios de los aplicativos de la Institucion.
7

. Politicas de creacion y asignacién de roles y privilegios de los usuarios.

La gestion de infraestructura tecnoldgica es un aspecto fundamental porque les
otorgara a los funcionarios las herramientas necesarias para, en lo interno, obtener, acumular
y compartir conocimientos para la prestacion del servicio, asi como obtener la informacion
actualizada que requiere el usuario. Con todo, seré el empleo adecuado de estas herramientas

lo que finalmente definira el nivel o calidad de servicio al usuario.
Gestion de Soporte

1. Manual de procesos de atencion IT: incidentes, cambios, problemas,
configuraciones.

2. Manual de procesos para atencion de clientes orientado a satisfaccion de
usuario final.

3. Informes de satisfaccion al cliente.

4. Plan de Soporte de primer nivel para PCs, Impresoras, Sistema operativo
cliente, paquetes ofimaticos, correo e Internet, de los usuarios Internos y

Establecimientos educativos de la Provincia.

METODOLOGIA

Se aplicd el método inductivo y un disefio descriptivo, a través de una encuesta
realizada a funcionarios de instituciones publicas de Manabi en la provincia del Ecuador.
Para recabar la informacion se empled una encuesta con opciones cerradas; el instrumento
abarcd temas como la gestion de equipos con empleo de las tecnologias de la informacion,
asi como la gestion de capital estructural, intelectual y relacional.
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Como paso previo al disefio del instrumento de recoleccion de informacion se hizo
un estudio para definir el término institucion publica y delimitar el objeto de estudio a dos
criterios: instituciones de desarrollo social e instituciones bajo el gobierno provincial de
Manabi. Aun cuando ambas instituciones se caracterizan por orientarse a temas de interés
publico, su abordaje es distinto puesto que en las instituciones de desarrollo social se valora
el impacto social o resultados de las acciones, mientras que en los drganos ejecutivos la

calidad esta definida por el cumplimiento de la normatividad.

En efecto, por resolucién las instituciones bajo 6rganos ejecutivos en la provincia se
administran siguiendo protocolos de procesos, productos y servicios. Esta informacion fue
conseguida con detalle en la resolucion que describe la estructura organizacional por
procesos de las cual se tomaron también los datos correspondientes sobre la gestion de
servicios tecnoldgicos e informaticos. Los funcionarios (técnicos) encuestados pertenecen a
las direcciones de tecnologia de las instituciones publicas de Manabi, en la Republica del

Ecuador.

Sujetos y Tamafio de la Muestra. Este estudio incluyd 30 instituciones publicas de

la provincia de Manabi, especificamente se consideraran las siguientes unidades de analisis:

e Jefes o coordinadores de Tl. — Son las personas responsables de los
departamentos o areas de TI dentro de las instituciones involucradas.

e Trabajadores de TI. — Son los empleados que trabajan en los departamentos
de TI.

e Usuarios de TI. - Son las personas que utilizan las TI en las instituciones

involucradas.

La poblacion es la siguiente:

Tabla 2
Poblacion
UNIDAD DE ANALISIS CANTIDAD
Jefesde Tl 30
Trabajadores de Tl 90
Usuarios de Tl 3000
TOTAL 3120

Nota. Elaborada por los autores.
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Para esta investigacion se incluyé a los 30 jefes o coordinadores de TI, a los 90
Trabajadores de TI, sin embargo, como la poblacion de usuarios es grande, se tomo6 una
muestra aleatoria de 5 usuarios por institucion, considerados asi por su importancia dentro
de la estructura administrativa y el horario disponible para las consultas, dando en total 150

usuarios, por lo tanto, la muestra para este trabajo quedaria de la siguiente manera.

Tabla 3
Muestra
UNIDAD DE ANALISIS CANTIDAD
Jefes de Tl 30
Trabajadores de Tl 90
Usuarios de Tl 150
TOTAL 270

Nota. Elaborada por los autores.

RESULTADOS

Para la evaluacion las nuevas tecnologias en el sector pablico, se considerd la opinion
de los servidores en cuanto al desempefio del trabajo en equipo. Fue posible observar que el
55% considera que hay un nivel alto de trabajo en equipo, y solo un 37% de nivel intermedio.
Los funcionarios tienen la percepcion de que las tecnologias permiten un mejor desempefio
del trabajo en equipo. La informacion que requiere el usuario es procesada de una forma mas
rapida y segura, y en el proceso hay una interaccion que favorece la calidad de servicio. La

opinidn negativa en este sentido tiene un rango marginal.

Por otro lado, el 56% de los trabajadores, confirmé aplicar los conocimientos
adquiridos a través de las tecnologias en el servicio que brindan a los usuarios. No obstante,
la percepcion de lo que ocurre en la practica es menos optimista. Al parecer inciden aspectos
que estan fuera de la motivacion del servicio publico (tendencias burocraticas, partidizacion,

ideologizacion, etc.).

También, se evaluaron los aspectos del capital relacional en los cuales son més
empleadas las tecnologias, y pudo constatarse que 41% consta de alianzas estratégicas para
el alcance de las metas y objetivos, mientras que el 26% corresponde al sondeo de opinion
de usuarios, el 25% son estrategias de valor agregado para el usuario, y el 8% esta relacionado

con el conocimiento en el servicio pablico que se ofrece.
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Es significativo que la opinidn del usuario no sea el principal aspecto considerado del
capital relacional, en un rango similar esta la orientacion al valor agregado para el usuario.
Pero la mayor debilidad es el seguimiento del conocimiento o practicas empleadas en otras
circunscripciones con funciones similares, lo cual podria generar una situacion de
desactualizacion a mediano plazo. No obstante, es compensado esto Gltimo con una apertura

a la sociedad civil para alcanzar metas y objetivos de la administracion.

Otro aspecto evaluado fue la gestion del capital estructural, y los aspectos que se ven
favorecidos con las tecnologias. Se observo que el 3% corresponde al flujo de conocimientos,
el 14% viene dado por la busqueda de certificaciones, los circulos de calidad que estan
orientados al servicio al usuario son del 5%, y los aspectos mas relevantes son el buen clima
laboral y el mantenimiento de tecnologia operativa, ambos con el 38%. Este Gltimo aspecto
puede estar implicado por dos cosas: en primera instancia que las actualizaciones de las redes
y todo el sistema de informacién de la institucion esté vinculado con la web; y, por otra parte,

que se trabaja intensamente con las redes internas (intranet).

También se ha considerado la incidencia de la tecnologia en la gestion competitiva
institucional en el desempefio laboral. Fue posible evidenciar una alta estimacion a las
tecnologias como herramienta para el desarrollo de las competencias y el desempefio de la

institucidn, arrojando un 73,8% de aceptacion.

En el mismo orden de ideas se considerd la evaluacidn de la gestion del conocimiento
asociado con el uso de las nuevas tecnologias, y para este caso fue posible coincidir con un
47% de funcionarios que comparten el conocimiento, mientras que el 43% afirma la
aplicacion de los conocimientos y solo el 2% recibe capacitaciones virtuales, en contraste
con un escaso porcentaje (8%) de creacién de conocimiento. Por la naturaleza de la
administracion puablica era esperable que la creacion del conocimiento no fuera un elemento
destacado. Las actividades de la gestion del conocimiento que se aplican en la prestacion de
servicios se recalcaron que el 27% de los funcionarios interacttan entre si para la formulacién

de conocimientos.

Las encuestas revelaron que las instituciones evaluadas cuentan en un 92% con
ninguna medicién del capital intelectual. Esto es notable, puesto que algunas tareas son

exigentes desde el punto de vista técnico y requieren que los encargados de tomar decisiones
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tengan a su disposicion la informacidn de las personas capacitadas para tareas definidas. De
las personas que respondieron afirmativamente a la existencia de herramientas de medicion

de capital intelectual, ninguna especifico el tipo de herramienta utilizada.

Los resultados que arrojé la encuesta muestran versatilidad de las tecnologias como
herramienta de apoyo a un contraste entre los requerimientos de calidad de servicio, y la
forma en que los recursos humanos aplican la tecnologia en funcion de este objetivo. En
términos generales el funcionario publico de Manabi tiene una percepcidn critica sobre la
utilizacion de la tecnologia de la informacion, no obstante, considera que las tecnologias son
un elemento esencial que puede mejorar la calidad de servicio de las instituciones a través de

un mejor aprovechamiento de estas.

En los funcionarios existe la percepcion de que la direccion de la institucion publica
impulsa el trabajo en equipo, lo que hace inferir una orientacion al logro. No obstante, la
percepcién de lo que ocurre en la practica es menos optimista. Al parecer inciden aspectos
que estan fuera de la motivacién del servicio publico (tendencias burocraticas, politizado,

etc.).

En un rango similar esta la orientacion al valor agregado para el usuario. Pero la
mayor debilidad, siempre segin la percepcion de los funcionarios, es el seguimiento del
conocimiento o practicas empleadas en otras circunscripciones con funciones similares, lo
cual podria generar una situacion de desactualizacion a mediano plazo. No obstante, esto
altimo es compensado con una apertura a la sociedad civil para concretar los fines de la
institucion.

En el caso de las instituciones publicas de Manabi, el hecho puede comprobarse con
la misma resolucion que sirvio para identificar procesos, productos y servicios. En efecto, en
el articulo 4 de la resolucion [13] se establece un Comité de Gestion de Calidad y Desarrollo
Institucional. El sector oficial de Manabi ha conformado el Comité de Gestion de Calidad y
el Desarrollo Institucional, el mismo que tendra la calidad de permanente, y estara integrado

por:
1. Prefecto quien lo presidira, o su delegado;

2. Director de Planificacion y Desarrollo Territorial;
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3. Director/a Administrativa y de Servicios Generales;

Esto condujo a que la evaluacion realizada en este trabajo estuviera dirigida al
personal capacitado, ya que conocen las especificaciones de calidad de servicio al usuario y
conocen el uso que les da el resto de los funcionarios a los equipos de tecnologia de la

informacion.

Visto los aspectos indicados en el investigacion presentada relacionados con la
incidencia de las tecnologias y de los resultados obtenidos mas significativos producto de la
aplicacion de encuestas a una muestra de instituciones publicas ubicadas en la provincia de
Manabi (Ecuador) con el objeto de evaluar la incidencia de la gestion de las tecnologias de
la informacion en la calidad de servicio de las mismas, y sobre temas especificos que abarcan
entre ellos: la utilizacion de equipos, la gestion de capital estructural, intelectual y la gestion
relacional, se presenta a continuacion un cuadro grafico que muestra el resumen de varios

items:

Tabla 4

Resumen de resultados “Incidencia del uso de nuevas tecnologias en la calidad de servicio
en instituciones publicas de Manabi, Ecuador”

Items evaluados Resultados %

1. Desempefio del trabajo en equipo 1.1. Alto nivel de trabajo en equipo 55
1.2. Nivel intermedio 37

2. Aplicacion de los conocimientos 56

adquiridos a traves de las 2.1. Confirmacion de los trabajadores
tecnologias en el servicio que
brindan a los usuarios

3. Capital relacional 3.1. Alianzas estratégicas para el alcance 41
de las metas y objetivos
3.2. Sondeo de opinion de usuarios 26
3.3. Estrategias de valor agregado para el
usuario 25
3.4. Conocimiento en el servicio publico
que se ofrece 8
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4. Gestion del capital estructural 4.1. Flujo del conocimiento 3

(Aspectos favorecidos con las 4. 2. Busqueda de certificaciones 14
tecnologias) 4.3. Circulos de calidad orientados S
al servicio al usuario
4.4. Buen clima laboral 38
45. Mantenimiento de Tecnologia
Operativa 38

5. Gestion competitiva institucional

en el desempefio laboral.

(Tecnologias como herramienta 5.1. Existe una alta estimacion 73,8
para el desarrollo de las

competencias y el desempefio de la

institucion)

6. Gestion del conocimiento 6.1. Comparten el conocimiento 47
asociado con el uso de las nuevas 6.2. Aplican los conocimientos 43
tecnologias por parte de los 6.3. Recepcion de capacitaciones virtuales 2
funcionarios 6.4. Creacién de conocimiento 8

6.5. Gestidn del conocimiento aplicada a

la prestacion de servicios (funcionarios 27
interactian entre si para formular
conocimiento)

7. Medidas del capital intelectual 7.1. No cuenta con ninguna medicion del 92
por parte de las instituciones capital intelectual
Nota. Elaborada por los autores.

Entre las conclusiones que los autores resefian como mas importantes después de
analizados los resultados obtenidos en la investigacion realizada y cuya unidad de analisis
estuvo conformada por: jefes o coordinadores, empleados que trabajan en los departamentos
de Tecnologia de Informacidn y las personas o usuarios que las utilizan en las instituciones

involucradas, se encuentran:

Indican que las tecnologias de informacion en las instituciones publicas
evidentemente poseen caracteristicas versatiles para prestar y servir de apoyo a los
requerimientos de calidad de servicio de estas. Pero que, sin embargo, existe una brecha o
contraste entre las posibilidades o potencial de las tecnologias de informacién y lo que ocurre
de manera cotidiana en la practica con la aplicacién 6ptima que éstas lograrian brindar. Esta
situacién ha generado que los funcionarios de dichas instituciones posean una vision critica
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en cuanto al mejor aprovechamiento de TIC en funcién de la calidad de servicio prestado a
los usuarios, es decir, consideran que las tecnologias son un elemento esencial que contribuye

a mejorar la calidad de servicio de las instituciones a través de una utilizacién de estas.

Los funcionarios perciben que los niveles gerenciales o directivos de las instituciones
objeto de estudio impulsan el trabajo en equipo, de lo que se desprende una orientacion al
logro. Esta percepcion en la préctica no es tan positiva en razén de la influencia o incidencia
de aspectos, tales como: politizacién, burocratizacion, etc. que se encuentran fuera de la

motivacion del servicio publico.

Segun la percepcion de los funcionarios, la mayor debilidad es el “seguimiento del
conocimiento o practicas empleadas en otras circunscripciones con funciones similares, lo
cual podria generar una situacion de desactualizacion a mediano plazo. No obstante, esto
altimo es compensado con una apertura a la sociedad civil para concretar los fines de la
institucion”.

Se refleja un contraste entre los requerimientos de calidad de servicio, y la forma de
aplicacion de la tecnologia de informacion por el recurso humano en funcion de ese objetivo.
La opinién del usuario no es el principal aspecto considerado del capital relacional, segtn los
autores. Y refieren que esto puede obedecer a “la naturaleza de la administracion publica que
no esta alineada con la dinamica de la competencia de mercado sino en el cumplimiento de
las normas y especificaciones, un criterio valido de calidad” al que fue indicado en el marco

tedrico.

“En el caso especial de las instituciones publicas de Manabi, también se especifico
que los funcionarios estan obligados a cumplir la resolucion donde toda la accidn publica
esta orientada por procesos, productos y servicios, lo cual constituye sus propios estandares
de calidad, segin la Constitucion del Ecuador” y el ordenamiento juridico que se desprende
de ella. EI cumplimiento de estos parametros asegura la accesibilidad del servicio para todos

los ciudadanos.

Las instituciones publicas de Manabi cuentan con una arquitectura juridica sélida
compuesta por la Constitucion de la Republica de Ecuador, leyes y normas internas, capaz

de garantizar y amparar a los ciudadanos en materia de calidad de servicios que se les debe

LIBRO RESULTADO DE INVESTIGACION GESTION DE TECNOLOGIAS DE LA INFORMACION EN INSTITUCIONES PUBLICAS
ISBN: 978-958-53018-9-4  DOI: https://doi.org/10.34893/tng4-8488

= 88| Pagina
Eidec



dar u ofrecer en las mismas y para el logro de este fin es indispensable la consolidacion e
implementacion de herramientas como son las tecnologias de informacién o los sistemas de

informacion utiles y seguros para los usuarios o destinatarios finales.

Etica Profesional. Aspectos generales de la Etica. La amplitud y complejidad de la
disciplina Etica se evidencia en diferentes corrientes y perspectivas de aproximacion, por
tanto, en este punto no se hara un estudio pormenorizado sobre la ética. Se comenzara
realizando una introduccion tedrica sobre la Etica para posteriormente abordar la Etica
Profesional y la Etica enmarcada dentro de la Administracion Publica, contexto en el cual se

desarrolla el presente trabajo de investigacion.

Cuando se escucha la palabra Etica generalmente viene a la mente la idea de moral,
virtud, sabiduria, términos trajinados por la mayoria de las personas, no estan alejados de su
verdadera concepcion. La ética ha sido aplicada por el hombre en todas las areas de su vida
desde el inicio de la humanidad, por ser uno de los mecanismos utilizados con el fin de
obtener justicia y paz social. Tal afirmacién no necesita mayor explicacion, por cuanto no
solo es lo que han trasmitido los estudiosos de la filosofia, la ética y la moral sino porque en

la vida cotidiana se ha podido experimentar individualmente.

Tanto la teoria como la experiencia indican que la ética debe acompafiar a cada
individuo en todas las etapas de su vida para ser una persona virtuosa, sabia y en consecuencia

tener mayor y mejor calidad de vida.

Para definir ética se comenzara por los significados originarios de este término. El

concepto de ética proviene del término griego ethikos, que significa “forma de ser o caracter”.

Asi, en sentido amplio, la ética desde sus inicios ha sido considerada como “las
costumbres que se han hecho normas del vivir del ser humano”. (Universidad Catodlica

Cecilio Acosta, 2014, pag. 12)

El diccionario de la Real Academia Espafiola (2014) la define como “la parte de la
filosofia que trata de la moral y de las obligaciones del hombre”. Cheryl E. Vaiani y Howard
Brody, (2016), presentan la ética como “la parte de la filosofia que estudia los valores morales
y los problemas relativos a la actividad practica del hombre, al significado y al fin de nuestra
existencia moral”.
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La ética es una disciplina de la filosofia fundada por Aristételes que estudia el "deber
ser" del comportamiento humano, es, por tanto, la encargada del estudio de los hechos tanto
del bien como del mal. Es decir, su objeto es estudiar el caracter general de las normas de
conducta y de las elecciones morales concretas que el individuo hace en su relacion con los
demas. De alli que norma lo que los individuos deben hacer en su interaccién social, es decir,

indica lo bueno y lo malo de las acciones humanas.

Las anteriores definiciones son claras y sencillas, sin embargo, son muy vagas y no
dicen nada acerca de si en realidad la ética es 0 no una ciencia. En tal sentido se presenta a
continuacion los postulados que otros autores han obtenido de investigaciones cientificas,
para asi poder obtener una definicion mas completa y acorde con los elementos

fundamentales de la ética como ciencia.

Es importante destacar que determinar su caracter cientifico servird para valorar,
sustentar y justificar, en su justa medida, el estudio y aplicacion de esta categoria en
diferentes ciencias como la comunicacion, la informatica, la medicina, la abogacia, entre

otras.

Tabla 5
Diferentes concepciones de ética

Autor

Concepcion sobre la Etica

Caracteristicas

Aristoteles

Es un conocimiento organizado vy
cientifico a través del cual investiga y
descubre con método propio el
principio del obrar humano, el fin de la
vida humanay los medios para alcanzar
este fin, y que tiene por objetivo la
formacién de la prudencia que guia al
hombre éticamente en su obrar.

Los valores morales para Aristoteles
son  esencialmente interiores vy
espirituales y no todos residen o pueden
residir en una ley escrita sino en la
conciencia de lo que el filésofo llama el
hombre virtuoso, que es lo mismo que
moral o integro.

La ética:

* No es una sola

* No es estatica, con reglas fijas
* Es abierta intencionalmente a
las opiniones y a la vida de los
hombres

* Describe de forma general las
leyes de la naturaleza humana,
es decir, los principios internos
generales de los hombres para
orientarlos por el camino de la
virtud y de la moral.
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Ciencia que tiene por materia propia las
acciones humanas, en tanto que
proceden de la voluntad, en
conformidad con el orden de la razon.

Santo Tomas
de Aquino

Ciencia de la conducta, ya sea derivada
de la naturaleza del hombre, en razon
del fin que debe conformarse y de los
Angel Martin medios ordenados a conseguirlo, ya sea

Sanchez en razén del impulso motor de la
conducta humana y de los actos que la
determinan.

Nota. Elaborada por los autores.

Es decir, que la ética viene a ser, segin Aristoteles, por un lado, un conocimiento ya
organizado y sistematizado que nace de los principios del obrar humano y tiene por finalidad
ayudar a los hombres a hacer el bien, esto es obrar conforme a los principios de justicia,
integridad, honestidad, responsabilidad. Y, por otro lado, para este filosofo, no sélo es la
ciencia que se encarga de estudiar los principios morales del hombre, sino ademas estudia

los métodos y medios utilizados para la formacion moral del hombre.
De la definicion de Santo Tomas se distinguen dos objetos de la ética:

e Uno material, que son las acciones humanas.

e Otro formal, que es el recto orden de los actos humanos, es decir, la moralidad

Esta doble consideracién de la ética, para Santo Tomas, son los fundamentos para
afirmar que la definicion es eminentemente filosofica y no practica, a diferencia de la

establecida por Aristoteles que contiene ambos.
El autor Adolfo Sanchez VVazquez (1984) la define como:

Sistema de normas, principios y valores de acuerdo con el cual se regulan las
relaciones mutuas entre los individuos o entre ellos y la comunidad de tal manera que
dichas normas que tienen caracter historico y social se acaten libre y conscientemente

por una conviccion intima y no de un modo mecanico, exterior o impersonal

Ahora bien, partiendo de los aportes que éstos han brindado parte de la doctrina
referente a la ética, se llega a las siguientes conclusiones referidas a la consideracion como

una Ciencia:
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e Es una ciencia porque posee las caracteristicas propias de una ciencia: sujeto y
objeto de estudio, método propio, tiene un fin; lo que le da seriedad e importancia
al momento de su estudio y aplicacion.

e Tiene un sujeto de estudio: el hombre como ser social.

e Tiene un objetivo: estudiar la conducta del hombre en el ambito moral.

e Tiene métodos propios: a través del cual desarrolla y ensefia actitudes morales
acorde con las costumbres de la sociedad, comunidad o grupo, como, por ejemplo:
la educacion mediante la familia, la iglesia, la escuela y la universidad, las normas
deontoldgicas, etc.

e Tiene un fin: hacer al hombre un ser virtuoso y sensato que con su actuar no dafie,

agreda ni moleste a otro de su misma especie, para asi obtener paz social.

En conclusion, hasta este momento, se puede definir la Etica como la ciencia que se
encarga de estudiar la conducta del hombre en el &mbito moral, a través del desarrollo y
educacion de principios y actitudes morales acorde con las costumbres de la sociedad,
comunidad o grupo, mediante las instituciones de la sociedad, (ejemplo: la familia, la iglesia,
la escuela, la universidad), asi como de las normas deontoldgicas; haciendo uso de cualquier
método para cumplir el objetivo, con el fin de hacer al hombre un ser virtuoso que con su

actuar no dafie, agreda ni moleste a otro de su misma especie y asi obtener la paz social.

En este orden de ideas, la importancia de la Etica en la vida diaria resulta indudable,
siendo actuar moralmente algo que se presupone, pues los principios éticos de una persona

son los que esa persona toma como esencialmente importantes para si. (Singer, 1995).

La Etica y la Moral. Otro aspecto de relevancia es que, de manera frecuente, los
conceptos de Etica y Moral aparecen relacionados, y en la mayor parte de las ocasiones
confundidos o utilizados indistintamente segun Singer (1995). Sin embargo, desde un punto

de vista riguroso, se evidencian diferencias entre ambos términos:

La moral proviene del término latino "moralis” que significa habito o costumbre. Con
la palabra moralis, los romanos recogian el sentido griego de éthos: las costumbres también
se alcanzan a partir de una repeticion de actos. A pesar del parentesco, la palabra moralis

tendio a aplicarse a las normas concretas que han de regir las acciones. Por su origen
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etimoldgico la ética y moral suelen ser lo mismo, pero al pasar el tiempo, existen ciertas

sutiles diferencias.

a. El término moral se reserva para situaciones mas particulares o para las

costumbres y normas de cada sujeto, mientras que Etica se utiliza en un sentido
mas universal y abstracto, siendo sinénimo de Filosofia moral. Para (Uriz Peman,
2000), en su planteamiento indica que la moral constituye el marco de
actuaciones admitidas por un grupo social (qué debemos hacer), y la Etica es la
disciplina filosofica tedrica que estudia y reflexiona sobre dichos marcos de
actuacion (por qué debemos actuar asi).

La Etica define lo que es correcto e incorrecto y ofrece ideales a los que aspirar,
y la Moral se refiere al modo en que las cosas se hacen en la vida real (Shachaf,
2005).

Se pueden sintetizar las diferencias:

La ética es un enunciado general

La moral es la aplicacion de los principios éticos de los actos particulares de la

vida.

La moral tiene que ver con el nivel practico o de la accion.

La ética con el nivel teodrico o de la reflexion.

En si, la ética pretende regir una comunidad, la moral es algo intimo, es la

concepcion individual del bien y del mal.

Tipos de Etica y diversas posiciones. Cabe indicar, ademas, que al hablar de Etica

se puede hacer desde diversas perspectivas o posiciones y tipos de Etica. Entre los tipos de

ética se encuentran la normativa, la aplicada, la religiosa, la utilitarista, la epicurea, la estoica,

entre otros. Sin embargo, muchas veces se pueden mezclar unas con otras, debido a que es

muy dificil separarlas. Entre ellas, se encuentran:

1.

Etica normativa, la cual pretende describir, 0 al menos recomendar valores y
normas como preferibles o deseables. Este tipo de ética se encarga de estudiar
aquello que los seres humanos deberian de pensar que es “bueno” o que €s

“malo” de acuerdo con los valores morales. Se centra en el estudio de lo que
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deberia ser o hacerse y lo que no es y no deberia hacerse. Para ello es necesario
establecer los estandares morales que serviran para regular la conducta del ser
humano.

2. Etica critica 0 metaética: tipo de ética que se encarga de estudiar el origen y el
significado de la ética, de la moral, de los juicios de valores, es decir, de todo lo
relacionado con los principios éticos. Es el estudio de la posibilidad de lograr
enunciados de valor plausible, o cuando menos, el anélisis y esclarecimiento de
la I6gica de los términos y enunciados valorativos.

3. Etica Aplicada: este tipo de ética hace referencia a su aplicacion en el dia a dia,
es decir, en el &mbito laboral, en el &mbito empresarial, en la medicina, en el
campo legal, en la politica, en todas y cada una de las actividades que realiza el
ser humano. En la cual también se encuentra la Bioética y la ética misma en cada
profesion.

4. Etica Profesional: En sentido genérico, la ética profesional se refiere al conjunto
de normas y valores que hacen y mejoran al desarrollo de las actividades
profesionales. Es la encargada de determinar las pautas éticas del desarrollo
laboral mediante valores universales que poseen los seres humanos. Aunque ésta
se centre en estos valores, se especifica mas en el uso de ellos dentro de un
entorno plenamente laboral. Es decir, se encarga de la regulacion de las acciones
y actividades que se realizan en una profesion. De esto se desprende, que existen
normas que regulan el quehacer de los hombres en el ejercicio de su profesion,
tales como: la medicina, la abogacia o la administracién, etc.

5. La ética organizacional es una ética aplicada a una circunstancia particular -la
organizacidn-con sus aspectos especificos. Es una disciplina cientifica que
“investiga el impacto que individuos, grupos y estructuras tienen en la conducta
dentro de las organizaciones, con la finalidad de aplicar estos conocimientos a la

mejora de la eficacia de tales organizaciones”. (Parra, 2005)

No es facil establecer el campo de la Etica, pero desde diversas perspectivas o
concepciones se puede hablar de demarcacion de posiciones diferenciadas, pretendiendo
decidir si la Etica es tedrica o practica, descriptiva o normativa; es decir, decidir qué tipo de
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conocimiento es, decidir su racionalidad. Y, de manera consecuente, si el ético tiene como

objetivo la pura conciencia especulativa o la transformacion de la vida humana. Por ejemplo:

1. Etica descriptiva, relacionada con la sociologia de la moral, y cuyo objeto de
estudio es el desarrollo de lo moral (los valores propios de cada cultura, grupo,
clase, lugar, época, etc.)

2. Si se toma como base la consideracion social, la Etica se define como el estudio
de principios de conducta o acciones humanas; y trata sobre el modo en que nos
comportamos y losvalores que mantenemos (lacovino, 2010). Por tanto, “la
disciplina que indaga la finalidad de la conducta humana, de las instituciones
sociales, de la convivencia en general” (Guisan, 1999).

3. De acuerdo con el carécter racional de Teoria de la Etica y del proceso ético, es
posible justificar que la Etica se pueda y se deba ensefiar desde el punto de vista
tedrico, y no soélo aprenderse mediante la practica; esto es, “mediante un
aprendizaje interior, consciente y reflexivo” (Fernandez-Salguero, 2001).

4. Si laEtica se considera como una disciplina reflexiva, implica que el ser humano
utiliza su capacidad racional para dirimir conflictos y elegir cbmo debe actuar
(Uriz Peman, 2000), decidir qué principios morales deben aplicarse en una
situacion dada. Este proceso de razonamiento permite un cierto distanciamiento
de los hechos para juzgarlos apropiadamente (Ferndndez-Salguero, 2001) al
individuo verse a si mismo como parte un conjunto (lacovino, 2010). Desde esta
perspectiva, el proceso de deliberacion ética podra considerarse como un proceso
constante y continuo de andlisis del contexto y las consecuencias de las acciones;

y la toma de decisiones como el objetivo final de dicha deliberacion.

Etica, Deontologia, Derecho y Cédigo de Etica. Antes de proceder abordar el tema
de la Etica Profesional es necesario aclarar de manera breve tres aspectos relacionados con
la Eticay el ejercicio de la profesion: la Deontologia, el Derecho y el Codigo de Etica, porque

son, por tanto, elementos indisolubles e indispensables en este estudio.

La Etica y la Deontologia. La Etica ofrece a la Deontologia una perspectiva, un
horizonte de referencia. Se considera la Deontologia como una vertiente préctica de la Etica.

La relacion entre ambas es de sustento teorico “la Deontologia como tal no puede ser sino un
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apéndice de un estudio amplio y profundo de la Etica” segiin Guisan (1999) y se centra en
conjunto de normas, responsabilidades, deberes, obligaciones y derechos exigibles a todos

los que ejercen una profesion y que dotan de sentido ético dicha actividad profesional.

La Deontologia Profesional, es el tratado de los deberes (deontos: deber y logos:
tratado), que se aplica al estudio de los deberes de los hombres que, como profesionales, han
adaptado sus conocimientos y destrezas en una actividad especifica. Jeremy Bentham en su
obra denominada “Deontologia o ciencia de la moralidad” (1834), introduce el término y lo
define como la rama de la ética aplicada cuyo proposito es establecer los deberes de quienes
ejercen una profesion. Asimismo, indica que la base de la deontologia se debe sustentar en
los principios filosoficos de la libertad y el utilitarismo, con lo cual quiere significar que los
actos buenos o malos de los hombres solo se explican en funcion de la felicidad o bienestar
que puedan proporcionar asuntos estos muy humanistas. Igualmente, propugna que la
deontologia se entiende a partir de sus fines: el mayor bienestar posible para la mayoria, y de

la mejor forma posible.

Es decir, que la ética profesional puede estar, en cierta forma, en los codigos legales
que regulan una actividad profesional. La deontologia también forma parte de lo que se
conoce como ética normativa y presenta una serie de principios y reglas de cumplimiento
obligatorio. Existe una subdisciplina de la ética profesional por cada profesion que la
requiera, por ejemplo: la ética médica, la ética de la ingenieria, la ética juridica o la ética

periodistica.

La Etica y el Derecho. En referencia al Derecho o lo legal y lo ético se sefiala que
existen al mismo tiempo, aspectos comunes y discrepantes entre ellos. En lo referido a las
similitudes, tanto la ley como la Etica se ocupan de imponer ciertas normas de conducta para
las que existe una presion social para su cumplimiento. Sin embargo, en las normas éticas se
trata de una presion “informal”, social, mientras que en las normas legales consiste en

sanciones punitivas.

Codigo de Etica. En el marco de la Etica profesional, los cddigos son un elemento
esencial porque suponen la evidencia del discurso moral de la profesion y dirigido a
promocionar la conducta ética profesional a un sistema mas amplio de la sociedad. Un
Codigo de Etica, es aquel que fija normas que regulan los comportamientos de las personas
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dentro de una empresa u organizacion. A pesar de que la ética no es coactiva ya que no
impone castigos legales, el codigo de ética supone una normativa interna de cumplimiento

obligatorio.

Representan la conciencia colectiva de una profesién y es testimonio del
reconocimiento del grupo y su dimensién moral. De ahi el interés de un grupo social en
elaborar un codigo, como un medio de autojustificacion y auto adjudicacion de una funcion

en la sociedad, y de hacer patente la responsabilidad que asi se adquiere con la misma.

Indica Guisan (1999) que es preciso que la sociedad y los profesionales confeccionen
codigos de conducta moral no solo para evitar fraudes, tratos vejatorios o represivos, etc.,
sino para robustecer los pilares del bienestar colectivo e individual”. Por ejemplo: son
postulados caracteristicos, incluidos en la mayoria de los Codigos de ética: no divulgar
informacion, la confidencial, no discriminar a los clientes, usuarios o los compafieros de

trabajo por motivos de raza, nacionalidad o religién y no aceptar sobornos.
Cuestas (2012) explica:

Un Cddigo de ética establece una serie de reglas y normas establecidas por un grupo
determinado, de comun acuerdo por la mayoria o por el grupo dominante, para marcar
pautas de comportamiento en beneficio del bien comun, mayoritario; y, reglas por las
cuales se regiran todos los empleados, funcionarios, trabajadores, etc., para normar la
actuacion de los mismos y estableciendo ciertas restricciones que la persona sigue
para mejorar la forma de comportarse en una sociedad, grupo cultural, club,

asociacion deportiva o profesional, en general en la vida.
De una manera sencilla se puede indicar la importancia y caracteristicas esenciales:

e Se trata de una necesidad interna de la profesion.

e Suponen un elemento de contacto de los profesionales con la sociedad y un factor
de independencia de la profesion.

e Con referencia a la influencia externa, los codigos deben resultar conocidos para
los usuarios al estar presentes en las organizaciones para la vista del usuario.

e Suponen una garantia de servicio profesional, imparcial, y coherente en su

comportamiento.
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Los profesionales, asi, ponen claramente de manifiesto ante sus usuarios y del
publico que, se guian por reglas y no por agentes.

Al redactar un codigo ético cabe establecer la finalidad que se busca con el mismo,
y las funciones que va a desempefiar dentro de la asociacion profesional que lo va
a aplicar, y por extension dentro de la sociedad en la que dicha actividad
profesional tiene lugar.

En cuanto al objetivo se pueden sintetizar dos vertientes: A. la externa, que los
interpreta como una herramienta frente a la sociedad, un punto de contacto con
ella. Su objeto se circunscribe a un medio para lograr un mayor prestigio social,
la proteccion del profesional de gobiernos y politicas externas, y proteccion del
cliente de negligencia y otros dafios. Suponen una garantia de buena praxis, al
constituir el modelo de referencia necesario para decidir si una actuacion
profesional se ajusté o no al estandar minimo exigible y, por tanto, si existe
responsabilidad por culpa o negligencia. Puede tambien presentarse una
orientacion hacia el usuario individual y no hacia la sociedad en su conjunto. En
este orden de ideas el cddigo adquiere la dimension de servir de carta de servicios,
derechos y deberes para servir a que el usuario sepa qué puede obtener y qué
puede exigir y esperar de un profesional; ademas de ofrecer la confianza de que
ese profesional actla dentro de un marco ético establecido; y B. la interna, como
un documento para consumo interno y de autorregulacién de la profesion que
establece la disciplina en la profesion, asegura profesionalidad e integridad de sus
miembros, educa a los nuevos miembros de la profesion y sefiala lo que se puede
y no se puede hacer en la profesion. Es decir, busca la mejora de la préactica
profesional.

Existen, asimismo, codigos éticos con funcion mixta, lo cual comprende las dos
vertientes anteriores. Se considera a éste como una declaracion de intenciones y
una presentacion frente a la sociedad, ademas de establecer un marco de actuacion
profesional delimitando la conducta aceptable y dando una guia sobre las

conductas consideradas correctas
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Es importante resaltar, por otro lado, en el marco de esta investigacién que, dentro de
la Administracion Pablica, el Codigo de Etica establezca estandares de conducta y que sefiale
los principios fundamentales que sirvan de referente y de orientacion para los servidores
publicos, aportarian a cumplir con una eficaz y eficiente labor profesional. Es necesario, en
cualquier caso, que los cddigos éticos no discrepen de la legislacion para evitar
contradicciones entre los comportamientos y evitar la complejidad en la toma de decisiones
por la multiplicidad de normativas a obedecer. La mejor opcion, para ello, es que los cédigos
éticos se basen en principios con la mayor aceptacién, y teniendo en consideracién la

legislacion del pais de origen.

La Etica Profesional. Hoy en dia, la Etica en lo relativo al comportamiento
profesional juega un papel necesario y fundamental, por los temas de gran presencia e
importancia en la sociedad actual, tales como: los dilemas relativos a la gestion de la
privacidad, la manipulacion de la informacion y a la censura, el derecho a la informacion
veraz, oportuna y de calidad, a la gestion de derechos de autor (a pesar del componente de
corte legal), debate en torno a la recaudacion o cobro por la prestacion de servicios y al pago

por gestion de los datos personales

Para abordar el tema de la Etica en la Profesion, en el presente trabajo, se asume la
Etica como disciplina reflexiva, como alcance universal, de caracter racional, y la Moral

como el modo de actuar de alcance personal - grupal.

La Etica constituye un elemento imprescindible en virtud que todas las profesiones
de una manera u otra se relaciona con los seres humanos. Ademas, como han sefialado
algunos autores, el ejercicio de una profesion soporta una serie de responsabilidades (civiles,
penales, disciplinarias o administrativa) frente a la sociedad que la dota de ciertos privilegios,
y se caracteriza mas por la actitud de servicio que por la de beneficio y desarrolla un interés

de caracter asociativo.

En este orden de ideas, el elemento ético inserto en la definicién de profesional parte
de laresponsabilidad que supone pertenecer a una profesion, debido al estatus que la sociedad
les otorga por ello; a la relacion con otras personas que implica cualquier actividad
profesional; y en consecuencia de este Gltimo a la obligacién de prestar el mejor servicio
posible.
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Entonces, la ética profesional se erige como un elemento central de la profesion y no
constituye un valor agregado, sino que es un prerrequisito necesario para el ejercicio de
cualquier tarea. No es ser simplemente justos u honestos, sino que implica también, por
ejemplo: hacer el trabajo de manera correcta, adquirir las competencias indispensables para
ejercer la profesion, ejercitar la solidaridad grupal, formar el caracter para poder tomar

decisiones.

En el campo de la ética profesional practicamente existe consenso acerca de los
principios que deben fundamentar las acciones de todo profesional que se precie de estar
actuando moralmente. De manera frecuente han sido tomados los principios de la Bioética
para desarrollar los principios de la Etica profesional general. En este sentido Lopez Calva,
Martin (2013) sefiala: “Desde los planteamientos de autores como Hortal (1996; 2002),
Martinez (2006), Hirsch (2004) y otros, estos principios fundamentales son: el principio de
beneficencia (al que en ocasiones se afilade su contraparte, como principio de no
maleficencia), el principio de justicia y el principio de autonomia”. A continuacion, se

expone de manera breve en qué consiste cada uno de ellos, siguiendo a la autora citada:

1. El principio de la beneficencia: "Un profesional ético es aquel que hace el bien
en su profesion haciendo bien su profesion”, afirma Hortal (2002). Esta
definicion implica dos elementos complementarios e inseparables, a saber:

a. el hacer bien la profesion, es decir, un profesional ético es aquel que
desarrolla su actividad de manera competente y eficaz, cumpliendo
adecuadamente con su tarea

b. el hacer el bien en la profesion, es decir, ejercer la profesion pensando
siempre en el beneficio de los usuarios de la actividad profesional y en el
beneficio de la sociedad, de manera que se cumpla con el bien interno de la
profesion, que se aporte el bien especifico para el que fue creada.

2. Principio de autonomia: El principio de autonomia busca evitar la relacion de
dependencia y paternalismo cuando se sefiala que el usuario no es un simple
receptor pasivo, sino un sujeto que debe participar activa y responsablemente en
las decisiones que implican la prestacién del servicio profesional. Un profesional

ético, debe considerar siempre a los usuarios de sus servicios como sujetos de
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derechos, que poseen una dignidad inalienable y por ello son capaces de
participar en la toma de decisiones de aquello que les va a afectar, para bien o
para mal, en cualquier tipo de practica profesional. “El fin ultimo de cualquier
practica profesional debe ser la contribucion a la autonomia y capacidad de
autogestion del usuario, asi como la autonomia cada vez mas plena de la sociedad
entera como sujeto colectivo”.

3. Principio de justicia.

En lineas general plantea que el cliente o usuario de los servicios profesionales no es
meramente objeto o destinatario (beneficiario) de esos servicios, es alguien que tiene palabra,

es sujeto de derechos que debe ser respetado, tomado en consideracién, informado.
La autora citada explica que:

Hortal (s/f) sefiala que ".la ética profesional no se agota en las relaciones bilaterales
entre los profesionales y los destinatarios de sus servicios profesionales.” sino que se
enmarca en un sistema social que sera, en ultima instancia, el que reciba los beneficios

o sufra los dafos de una practica profesional bien o mal realizada.

Por ello el principio de justicia establece que, en toda prestacion de un servicio
profesional, cada uno de los sujetos involucrados debe cumplir con su deber, es decir,
con la tarea que se le ha encomendado, con lo que se espera que haga, sin

extralimitarse, pero sin pecar tampoco de insuficiencia en su responsabilidad.

El principio de justicia se cumple solamente cuando los profesionales se preguntan
por la contribucion de sus précticas al bienestar general de la sociedad a partir de una

adecuada organizacién institucional y normativa.

Ademas, se expresa que ejercicio profesional tiene lugar en un espacio social, con
recursos escasos, con necesidad de jerarquizar demandas plurales, por tanto, se
requiere arbitrar una distribucion racional y justa de recursos escasos en orden a
conseguir fines maltiples y que deben ser jerarquizados para ser atendidos en la
medida de su importancia, urgencia, posibilidades, etc. La Etica profesional se
enfrenta entonces, con la Etica social, al hacer intervenir criterios de justicia, en
disponer o marcar prioridades y distribuir recursos escasos
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4. Principio de no maleficencia: plantea que todo ejercicio profesional debe buscar a

toda costa no dafiar o afectar a personas, grupos sociales o a la comunidad. Trata de

sefialar que todo buen profesional, al hacer el bien en su profesion, haciendo bien su

profesion, tendra que considerar siempre el efecto que sus decisiones van a tener en

los posibles afectados, tratando de evitar o minimizar al maximo estos dafios.

Por su parte, Cobo Suero (2001), desarrolla unos principios fundamentales que

estructura siguiendo los cuatro principios basicos en la Etica de las profesiones.

a. Respetar la dignidad, la igualdad y los derechos humanos; y proceder siempre

conforme a la justicia.
Poner los conocimientos y habilidades profesionales al servicio del bien de los
clientes o usuarios; y proceder siempre con conciencia y responsabilidad

profesionales.

Es vital reconocer que pueden presentarse conflictos entre la Etica Profesional, la

Etica Personal y la Etica de la Organizacion, a pesar de que siempre deberia haber armonia

entre los valores personales, su profesion y la organizacion donde se prestan servicios.

Pueden suceder casos en que, por ejemplo:

1. En ciertas ocasiones una persona, al actuar como profesional, se vea obligada a

hacerlo de manera mas estricta que como ciudadano. En este caso el encuentro
existe porque que se trata de sistemas morales diferentes, pudiendo entrar en
conflicto las acciones de la profesion con sus propios objetivos.

Sin embargo, las diferencias teoricas entre Etica profesional y Etica personal
deben tender a minimizarse, pues una persona ejerce una profesion concreta
porque sus valores personales son homoénimos con los valores mantenidos por
la profesion.

Es posible ademéas afadir al conflicto entre valores personales yvalores
profesionales el conflicto con los valores de la organizaciéon en la que el
profesional desempefia su trabajo. Es preciso exponer que la relacion entre el yo-
como-personay el yo-como-empleado puede resultar compleja, ya que uno puede
unirse a una organizacion por razones que son mas que simplemente econémicas,

presentdndose una situacion de confluencia entre ambos conjuntos de valores.
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En este caso las relaciones éticas entre ambas no siempre son de conflicto, ya que
existen ciertas responsabilidades que tienen las organizaciones al respetar la ética profesional
por parte de sus miembros. Estas responsabilidades son promocionar la concienciacion entre
todos los empleados de cuestiones éticas, el codigo de conducta de la organizacion y cémo
se aplica éste a la toma de decisiones; promocionar un entorno de trabajo que favorezca a
las préacticas éticas; considerar la promocion de la concienciacion ética entre los nuevos
profesionales; establecer procedimientos a estar alerta frente a practicas no éticas; y

considerar la adopcién de un codigo de conducta para todos los miembros de la organizacion.

Ante cualquier dilema de caracter ético y de planteamientos de ética profesional en
los comités de ética, en los debates publicos sobre estos temas, 1o recomendable es intentar
escuchar y hacer oir tres voces: 1. la de los expertos, 2. la de los afectados y 3. la de los
responsables. Es decir, en las disyuntivas éticas debe tomarse en consideracion no sélo el
problema concreto, sino también los elementos que rodean al problema: intervinientes,
afectados, situacion, consecuencias, y otros. Es importante, reconocer el problema y el
contexto en el que surge, y estudiar las normas y principios éticos que apoyan la decision por

la que optar cuando los derechos se contradicen unos con otros.

La Etica y el Servidor Publico. En esta parte se presenta un estado del arte de la
Etica profesional de los Servidores Pablicos. No comprende lo relativo a la Etica Pablica ni
a la Etica Politica, como éticas aplicadas. E| objetivo central de esta seccion es presentar las
bases tedricas necesarias para comprender las cuestiones que se tratan de la ética profesional
y los servidores publicos.

Cabe indicar que la ética profesional exige a todo aquel que practica una profesion,
sea la que sea, reflexione y tenga claro en cada momento y cada dia cuél es la razén de ser
de la misma. Tanto en el &mbito publico, los politicos como los funcionarios ejecutan una
labor profesional, a pesar de que unos lo hagan con caracter permanente y otros de forma

temporal. De ahi que deban seguir también los deberes de su ética profesional.
La ética del servidor publico responde a dos aspectos fundamentales:

1. A la obligacion de caracter moral que es propia del individuo, es decir, la

conciencia que debe tener el servidor de que sus actos debe adecuarlos a normas
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de conducta identificados con aspectos de responsabilidad, cumplimiento y
honestidad.

2. La amenaza que conlleva la aplicacion de sanciones para el evento de que en el
ejercicio de su funcidn violente o se aparte de las disposiciones constitucionales,
legales o reglamentarias que lo hagan acreedor a una sancién que puede ser de

diversos tipos: civil, penal, administrativa o disciplinaria.

En cumplimiento de sus funciones y deberes el servidor publico estd obligado a
desarrollar su actividad con apego a las disposiciones constitucionales, legales,
reglamentarias y estatutarias; y, por principio, debe orientar su actuacion aplicando principios
de cumplimiento, honestidad y responsabilidad; ejercer su cargo, funciones o actividades con

estricto apego a la normatividad que rige la administracion publica.

En el Ecuador el servicio pablico se presta a través de Instituciones de derecho
publico que acttan segun el imperio de la ley para ejercer potestades gubernamentales de
control, administracién, ejecucion, seguridad, etc. La Constitucion de la Republica del
Ecuador (2008) define al servidor publico en el articulo 229 de la siguiente manera: “Seran
servidoras o servidores publicos todas las personas que en cualquier forma o a cualquier titulo

trabajen, presten servicios o ejerzan un cargo, funcion o dignidad dentro del sector publico”.

Un servidor publico es una persona que brinda un servicio de utilidad social. Lo cual
quiere significar que aquello que realiza beneficia a otras personas y no genera ganancias
privadas, mas alla del salario que pueda percibir el sujeto por este trabajo. Ademas, tiene la
responsabilidad prestar su servicio al Estado a favor de los administrados, es decir, el
funcionario es el encargado de hacer llegar el servicio pablico a toda la comunidad. No hay
que olvidar que el servidor publico administra recursos que son estatales, pertenecen a la
sociedad, y como tal se debe guardar las consideraciones necesarias para los duefios de los

recursos Estatales.

El servidor publico lleva consigo la responsabilidad de entregar los servicios de
calidad a los usuarios, pero también tiene la gran tarea de general bienestar colectivo
generando armonia entre el Estado y la ciudadania por prestar servicios con calidez,
eficiencia y eficacia. E igualmente, tienen que mostrar su capacidad para desarrollar un
servicio publico con clara vocacion y orientacion al ciudadano e incluso llegar a consolidar
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principios y valores compartidos, dado que el sector publico refleja la ética de la propia

sociedad donde aparece y donde esta inmerso.

La Administracion Publica generalmente establece “Indicadores Eticos™, entre éstos
se tienen: la honestidad, integridad, respeto, justicia, lealtad, entre otros, los cuales
constituyen un pilar fundamental en el comportamiento de los funcionarios; y que, son
facilmente notorios en el desarrollo de sus actividades. Estos indicadores no solo benefician
a la imagen personal del servidor publico o funcionario sino a la imagen institucional, dando
un valor agregado a los principios de transparencia, honestidad, ética y probidad

administrativa.

Los Indicadores Eticos tienen por objeto evaluar si estan cumpliendo el rol
fundamental de entregar un servicio integral y de todos los aspectos que integran una gestion
socialmente responsable; de esta manera, se posibilita la autoevaluacion por parte de las
instituciones a fin de lograr retos encaminados al buen vivir, al igual que el desarrollo de un

método de evaluacion critico y constructivo.

Es necesario indicar, que ellos, son el reflejo en distintas etapas de responsabilidad
social ya que éstos exigen compromiso, planificacion y respeto tanto al individuo como a las
normas. Cabe sefialar que los indicadores sirven de base a la reflexion social de las y los
ecuatorianos. Ademas, ofrecen contrapuntos adecuados para que la sociedad analice con
espiritu critico las informaciones provenientes de las instituciones, es decir, que las
actuaciones de la administracion obtienen la aprobacién ciudadana por gozar de conductas

éticas que logran aceptacion por actuar con responsabilidad y transparencia.

Los indicadores éticos, en las instituciones pablicas se constituyen en una herramienta

que posibilita:

e Launificacién de los conceptos de responsabilidad social
e Ofrecen una lista de aspectos susceptibles de ser evaluados por las instituciones

e Permite realizar un auto-diagndstico de sus practicas.

Son considerados principios rectores de la conducta de los servidores publicos dentro
de un régimen ético y disciplinario, de los érganos y entidades de la administracion publica,

por ejemplo, los siguientes:
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e Cortesia: Se manifiesta en el trato amable y respeto a la dignidad en las relaciones
humanas;

e Decoro: Impone al servidor pablico respeto para si y para los ciudadanos que
demanden algln servicio;

e Discrecion: Requiere guardar silencio de los casos que se traten cuando estos
ameriten confidencia;

e Disciplina: Significa la observancia y el estricto cumplimiento de las normas
administrativas y de derecho publico por parte de los servidores publicos en el
ejercicio de sus funciones;

e Honestidad: Refleja el recto proceder del individuo;

e Vocacion de Justicia: Obliga a los servidores publicos a actuar con equidad y sin
discriminacion por razones politicas, religidn, etnia, posicion social y econdmica,
0 de otra indole;

e Lealtad: Manifestacion permanente de fidelidad hacia el Estado, que se traduce
en solidaridad con la institucion, superiores, compafieros de labores y
subordinados, dentro de los limites de las leyes y de la ética;

e Probidad: Conducta humana considerada como reflejo de integridad, honradez y
entereza;

e Pulcritud: Entrafia manejo adecuado y transparente de los bienes del Estado;

e Vocacion de Servicio: Se manifiesta a través de acciones de entrega diligente a
las tareas asignadas e implica disposicion para dar oportuna y esmerada atencion

a los requerimientos y trabajos encomendados.

Cabe indicar, que, en el marco de la Etica, el pais cuenta con un Codigo de Etica para
el buen vivir de la funcion ejecutiva, aprobado segin Resolucion 2. Registro Oficial
Suplemento 960 de 23-may.-2013. (Estado: Vigente). Este documento, fue elaborado por
representantes de 140 instituciones pablicas, busca establecer y promover principios, valores,
responsabilidades y compromisos éticos entre los funcionarios publicos para contribuir al

buen uso de los recursos del Estado.

El objetivo principal lo determina el Articulo 1. “Objetivo. - Establecer y promover

principios, valores, responsabilidades y compromisos éticos en relacion con
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comportamientos y practicas de los servidores/as y trabajadores/as publicos/as de las
entidades del Ejecutivo para alcanzar los objetivos institucionales y contribuir al buen uso de
los recursos publicos”. El cual se enmarca en algunas normas, que rezan el considerando, y

que contemplan la ética como un pilar fundamental, tales como:

...Que la Constitucion de la Republica del Ecuador, en su articulo 154, numeral 1,
faculta a las Ministras y Ministros de Estado, ademas de las atribuciones
establecidas en la Ley, a ejercer la rectoria de las politicas publicas del area a su
cargo y expedir los acuerdos y resoluciones administrativas que requieran su

gestion;

Que la Constitucién de la Republica, en el numeral 4 de su articulo 3, establece
como deber primordial del Estado "Garantizar la ética laica como sustento del

quehacer publico y el ordenamiento juridico”.

Que la Constitucion de la Repuablica, en su articulo 83, numerales 8, 11, 12 y 17,
respectivamente, establece como deberes y responsabilidades de las ecuatorianas
y los ecuatorianos: "Administrar honradamente y con apego irrestricto a la ley el
patrimonio publico, y denunciar y combatir los actos de corrupcion”, "Asumir las
funciones publicas como un servicio a la colectividad y rendir cuentas a la sociedad
y a la autoridad, de acuerdo con la ley", "Ejercer la profesion u oficio con sujecion
a la ética", "Participar en la vida politica, civica y comunitaria del pais, de manera

honesta y transparente™.

Que la Constitucion de la Republica del Ecuador establece en su articulo 227 que
la Administracion Publica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion y

descentralizacion.

Que, el Plan Nacional del Buen Vivir, en sus objetivos 1, 3, 12, 12.4, establece
respectivamente: "auspiciar la igualdad”, "mejorar la calidad de vida", "construir
un Estado democratico para el Buen Vivir" y "fomentar un servicio publico

eficiente y competente"...

Y el Articulo 3, establece los Principios y valores éticos generales, el cual reza:
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Los/as servidores/as y trabajadores/as publicos/as desempefiardn  sus
competencias, funciones, atribuciones y actividades sobre la base de los siguientes

principios y valores:

3.1 Integridad. - Proceder y actuar con coherencia entre lo que se piensa, se siente,
se dice y se hace, cultivando la honestidad y el respeto a la verdad.

3.2 Transparencia. - Accion que permite que las personas y las organizaciones se
comporten de forma clara, precisa y veraz, a fin de que la ciudadania ejerza sus

derechos y obligaciones, principalmente la contraloria social.

3.3 Calidez. - Formas de expresion y comportamiento de amabilidad, cordialidad,
solidaridad y cortesia en la atencién y el servicio hacia los demas, respetando sus

diferencias y aceptando su diversidad.
3.4 Solidaridad. - Acto de interesarse y responder a las necesidades de los demas.

3.5 Colaboracion. - Actitud de cooperacion que permite juntar esfuerzos,

conocimientos y experiencias para alcanzar los objetivos comunes.

3.6 Efectividad. - Lograr resultados con calidad a partir del cumplimiento eficiente

y eficaz de los objetivos y metas propuesto en su &mbito laboral.

3.7 Respeto. - Reconocimiento y consideracion a cada persona como ser unico,

con intereses y necesidades particulares.

3.8 Responsabilidad. - Cumplimiento de las tareas encomendadas de manera
oportuna en el tiempo establecido, con empefio y afan, mediante la toma de
decisiones de manera consciente, garantizando el bien comudn y sujetas a los

procesos institucionales.

3.9 Lealtad. - Confianza y defensa de los valores, principios y objetivos de la

entidad, garantizando los derechos individuales y colectivos.

A titulo de resumen, vale la pena resaltar algunas conclusiones obtenidas del trabajo
de Tutillo Rodriguez, Juan Pablo (2013):
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a. Dependiendo de donde trabaja un profesional, empresa u organismo publico,

estos contextos ‘“conllevan formas diferentes de mediatizar, facilitar u

obstaculizar el ejercicio de la responsabilidad el profesional que trabaja en ellos”.

Que el profesional en una empresa privada tiene una forma de dependencia mas
directa, y que en ciertas oportunidades debe ajustar sus lineamientos a los de la
empresa, aunque este en un parcial o total desacuerdo. Pero en el sector puablico
para el profesional o funcionario, “las cosas son en parte mas faciles (los perfiles,
procesos y procedimientos se encuentran normados) y en parte mas dificiles
(debe el funcionario tener conocimiento de todas las normas, guias, procesos,
procedimientos, manuales, etc. a fin de establecer si lo solicitado o lo
encomendado se enmarca dentro la norma legal)” y ademas esta delimitadas sus
funciones en los perfiles de cargos. “El ambito de competencias y el modo de
ejercerlas esta burocraticamente establecido. Los conflictos tienen cauces

administrativos y juridicos para ser resueltos”.

En referencia a la burocratizacion cita a Hostal: “La burocratizacion empieza
intentando ser una forma de racionalizacion de las relaciones sociales formales
para obtener cierta forma de igualdad y trae consigo problemas para el ejercicio
responsable del propio trabajo y profesion, como: a. El procedimiento se
absolutiza hasta desvincularse de lo que con él se pretendia conseguir; tiende a
convertirse en rutina inevitable. b. Promueve relaciones sociales segmentadas y
formales. c. Fragmenta la responsabilidad: cada uno cumple con su “deber” y
nadie es responsable de un resultado conjunto catastréfico, d. El individuo se
define por su funcion. e. Aumenta la pasividad y el conformismo” y expone que
“aunque existan factores que apuntalan un sistema de burocracia que perjudique
el ejercicio responsable, los funcionarios si cuentan con el raciocinio y el espacio
para hacer las cosas bien o para hacerlas mal; para esmerarse en solucionar los
problemas o para dejarlos sin resolver. En definitiva, un profesional
comprometido con la ética debe y mejor aun puede aprovechar las posibilidades
que permiten ejercer responsablemente las actividades de la administracion

publica”.
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d. Senala: “El profesional en el ejercicio de su practica institucionalizada tendra que
intentar armonizar sus obligaciones profesionales con las de la institucion en las
cuales se enmarca su actividad profesional y también con sus obligaciones no

institucionales”.
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